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1 UCEL A OBSAH TOHOTO DOKUMENTU

Tento dokument je funkéni specifikaci aplikace nazvané Webovy portal pro elektronické volby (dale
také jako ,aplikace“ nebo ,systém*), jejimZ zadavatelem jsou Komora veterinarnich lékati CR (dale
také jako ,KVL“, ,Komora“, nebo ,zadavatel”). U¢elem aplikace je zajisténi a podpora pravidelnych
voleb ¢leni organti Komory vsouladu svolebnim radem Komory, a to zplisobem umoznujicim
elektronické hlasovani.

Volby se sestavaji z voleb clenti do tfech riiznych organti Komory - predstavenstva (voli se 16 ¢lent),
revizni komise (voli se 7 ¢leni), a Cestné rady (voli se 9 ¢lenti). Pro kazdy organ existuje zvlastni volebni
listek a Zddny ¢len Komory nesmi kandidovat do vice neZ jednoho organu Komory. Navic plati, Ze pravo
byt volen (a tedy kandidovat) maji pouze clenové, ktefi jsou drziteli platného osvédceni, tedy nemaji
osvédceni tzv. uloZeno (nejsou neaktivni). Funk¢ni obdobi je dvouleté.
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2 KONCEPCE RESENIi A FUNKCNIi POZADAVKY

Funkcionalita systému je rozdélena do 2 etap sefazenych dle priority, resp. postupu realizace.
Predmétem této zakazky je pouze etapa 1!

2.1 ZIVOTNI SITUACE - RAMCOVE OBLASTI POUZITI

Nasledujici seznam Zivotnich situaci definuje ramcové oblasti pouziti, které jsou dale rozpracovany, kdy
kazda Zivotni situace se miiZe rozpadnout na jeden i vice uzivatelskych aplikacnich scénaii - viz kap.
2.4. Soucasné je uvedeno, ve které etapé vyvoje aplikace bude funkcionalita realizovana. Zivotni situace
jsou sefazeny podle jejich vyuZiti postupné pti organizaci a pribéhu voleb.

Etapa | Zivotni situace Ramcové ezeni, resp. popis ¢innosti

2 | Ustanoveni volebni komise vytvoreni 5 ¢lentl a az 5 nahradniki zvolenych na snému kdykoliv v
roce

1 |Navrh novych voleb stanoveni terminu voleb a dalsich terminu do planu voleb 1x ro¢né;
schvaleni

2 |Podavani kandidatnich navrhi | vygenerovani prazdného nebo predvyplnéného kandidatniho navrhu
kazdého kandidata pro 1 vybranou funkci (tzn. ¢lenstvi v jednom se
tii organi Komory) a po podpisech vlozeni do aplikace vc.
medailonku kandidata

1 |Sestaveni volebnich listkii vytvoreni volebnich listkli se seznamem kandidati pro kazdou
volenou funkci
1 |Schvaleni navrhu voleb a volebn{ komise schvali navrh voleb, ¢imz dojde k jejich zverejnéni,
vyhlaseni tzn. vyhlaseni, a pridani medailonk
Vlastni volby vlastni elektronicka volba s anonymnim zdznamem
Sestaveni vysledkii voleb doplnéni korespondencnich hlast a vygenerovani sestavy s vysledky

voleb pro kazdou volenou funkci

2.2  SUBJEKTY PRISTUPUJiCi K APLIKACI A JEJICH APLIKACN{ ROLE

V této kapitole jsou popsany subjekty, které se ucastni procesti podporovanych aplikaci jako aktéri.
Popis zahrnuje role subjekti a jejich odpovédnosti, a to jak obecné, tak zejména ve vztahu
k funkcionalité aplikace.

2.2.1 REFERENTKA KOMORY (SEKRETARIAT)
Provadi vétSinu operaci v aplikaci, zejména:

= meéni role uZivatele, tzn. zatim pouze ¢lena volebni komise, a to na zakladé zapisu volebni komise
(mimo aplikaci);
= yytvari (vypisuji) a upravuji nové volby, tzn. vypisuje termin voleb a dalsi terminy v planu voleb;

= vytvari a upravuji kandidatni listiny v¢. doplnéni a dpravy medailonki kandidatd;

= sestavuji vysledky voleb na zakladé hlasovani, tzn. pridavaji hlasovaci listky doru¢ené mimo systém
v listinné podobé.

2.2.2 VOLEBNI KOMISE

Jde o veterinare, ktery je v Komore aktivni, tzn. nema uloZzeno osvédceni. Tato role ma soucasné
k dispozici funkcionalitu pro roli voli¢, ale ne kandidat, to by byl stiret zajmd.

= schvaluje a tim publikuje volebni listky; vygeneruje volebni listky pro tfi rizné organy (tj.
predstavenstvo, revizni komisi a Cestnou radu), pricemz poradi kandidati je generovano
nahodnym neabecednim serazenim;
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= schvaluje a publikuje vysledky voleb v¢. hlasti doruc¢enych mimo aplikaci v listinné podobé.

2.2.3 KANDIDAT

Jde o veterinare, ktery je v Komore aktivni, tzn. nema ulozeno osvédceni. Kandidat podava a upravuje
svlj kandidatni navrh, v¢. volebniho programu - medailonku. Tato role ma soucasné k dispozici
funkcionalitu pro roli volic.

= vytvari a upravuje medailonek;

» rusi svoji kandidaturu;

2.2.4 VOLIC (VETERINARNI LEKAR, VETERINAR)

Uéastni se voleb, hlasuje, a to v¢. veterinati, ktef jsou v roli kandidata - viz niZe. Hlasovani ve volbach
se mohou zucastnit vSichni veterinari evidovani v Matrice, resp. suctem vKVL ID, a to vCetné
neaktivnich, tzn. téch, co maji uloZzeno osvédceni, tzn. jsou neaktivni.

2.2.5 SPRAVCE APLIKACE

Jedna se o technicky kompetentniho uzivatele (obvykle ICT odbornik), jehoz ukolem je zejména
nastavovat parametry systému, zavadét do systému nové uzivatele a spravovat uZivatele. Jde zejména
o globdlni nastaveni chovani Systému - viz kap. 2.5. Systém spravuje vjeho Ul, nejde tedy o IT
administratory ve smyslu spravci podrizené infrastruktury (operacni systém servert, databaze apod.).
Tito uzivatelé nemaji ptistup k datiim vytvarenym ostatnimi typy (rolemi) uzivatell - viz vyse.

2.3  AUTENTIZACE A VYCHOZI ROLE UZIVATELE PO PRVNIM
PRIHLASEN{

Kazdy uzivatel se autentizuje vii¢i KVL ID pomoci protokolu OpenID Connect. Vychozi role uzivatele po

prvnim prihlaseni je podle typu actu v KVL ID:

Typ Gctu v KVL ID Vychozi role v aplikaci po prvnim DalS$i mozné role
prihlaseni

veterinar (¢len Komory) voli¢ kandidat
volebni komise, resp. jeji ¢len
interni (zaméstnanec) referentka Komory (sekretariat)
veterinaf - neclen nema viibec pfistup do aplikace
student nema vibec pfistup do aplikace
registrovany nema vibec pristup do aplikace

~

2.4 UZIVATELSKE APLIKACNI SCENARE

2.4.1 NAVRH NOVYCH VOLEB

2.4.1.1 Prehled voleb
AKktér: referentka, volebni komise
Navigace: Volby

= URL /prehled

Typ stranky: Tabulkovy piehled zaznami, operace nad piehledem a Kkontextové operacemi nad
zaznamy.

Operace: Nové volby

zdroj: KVL-volby-specifikace-v03 Komora veterinarnich 1ékait CR strana 6/38
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Sloupce pi‘ehledu:

* Termin podani kandidatury - nejpozdéjsi datum pro predloZzeni navrhu kandidatury
(kandidatniho navrhu) kandidatem;

* Termin konani voleb - datum zahajeni hlasovani;
* Termin kandidatnich listin - datum, do musi volebni komise sestavit kandidatni listiny;
* Termin medailonki - datum, do kdy je vhodné dorucit medailonek ke kandidature;
* Termin hlasovacich listkii - datum, do kdy je mozZné pozadat o hlasovaci listky v listinné podobé;
* Termin konce hlasovani - datum, do kdy je mozné hlasovat;
» Kandidati - pocet kandidatd generovaného souctem pro jednotlivé funkce dle vzoru:
<predstavenstvo> - <revizni komise> - <Cestnd rada>, napr. 12 -8 - 6
= Stav voleb - generovano automaticky, ménéno operacemi v aplikaci.
Volby v urc¢itém terminu tvori jeden zaznam ptehledu.
Razeni: od nejmladsiho k nejstar$imu dle TKV

Prokliky zaznamu: kdekoliv na fadku zaznamu prejde na stranku Detail voleb.

2.4.1.2 Pridani nového zaznamu objektu Volby do Pirehledu voleb
AKktér: referentka, volebni komise
Volby

/prehled

Typ stranky: Formular s poli a operacemi dle dale uvedeného popisu.

Navigace:
= URL

Operace:

1. Tlacitko Nové volby (operace nad piehledem) - zobrazi formular Nové volby pro zadani atributi
objektu Volby, uzivatel vyplni:

Omezeni, podminky,
priklad

*Volebni obdobi | text <dnes.rok+1 - V piripadé mimofadnych voleb |napf: ,2027 - 2029“
dnes.rok+3> v daném roce upravte.
*Termin podani |datum | <dnes + M> Zadejte dZHma dokkdz ge nejméné DVV + M mésicd
. mozné predkladat kandidatni L,
kandidatury navrhy, nejméné 2 mésice ode |M Vv Nastaveni byva 2
dne vyhlaseni voleb.
*Termin konani | datum |<dnes + M ﬁidejte datum (Zjahéjeni TKV >= DVV + M mésicti
v ¢ o asovani, nejdrive 6 mésicl
> P
voleb (TKV) mesicu ode dne vyhlaseni voleb. M v Nastaveni, byva 6
*Termin datum | <TKV - D dni> Zadejte datum, so ';d)é Je <=TKV - D dni
PP nutné sestavit kandidatni
kandidatnich listiny, nejpozdéji 3@ dni | D vNastaveni, byva 30
listin pred kondnim voleb.
*Termin datum | <TKV - D dni> Zﬁdzjteddatum: dodkd)l’ J'ek ) <=TKV - D dni
. o vhodné doruc¢it medailonek ke
medailonki kandidatuFe, nejlépe 38 dni | D Vv Nastaveni, byva 30
pred konanim voleb.
*Termin datum | <TKV - D dni> Zadejte da’gum: dﬁlkdy Je <=TKV - D dni
‘ ‘ o mozné pozadat o hlasovaci L,
hlasovacich listki listky v listinné podobé, D v Nastaventi, byva 30
nejpozdéji 30 dni pred
terminem kondni voleb.
*Termin konce datum | <TKV + D dni> Zadejtﬁldatum: do kgylje TKH >= TKV + D dni
Lot mozné asovat, nejdéle 30 L,
hlasovani (TKH) dni od terminu konani voleb. |D v Nastaveni, byva 30
zdroj: KVL-volby-specifikace-v03 Komora veterinarnich 1ékait CR strana 7/38
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Stav voleb text generovan
aplikaci

2. Tlacitko Ulozit - prida se zaznam do prehledu Volby a zobrazi se stranka Detail voleb nové
vytvoieného zaznamu ve stavu Nové.
Notifikace:  uzivatelé s roli referentka, volebni komise, vyjma autora - neposila sam sobé

Predmét: Novy navrh primarnich voleb &lend organd Komory veterinarnich lékard CR

Dobry den,

byl vytvoFen novy néavrh voleb &lenl organd Komory veterinarnich lékard CR s nasledujicim planem:
termin podani kandidatury: dd.mm.rrrr
termin konani voleb: dd.mm.rrrr
termin kandidatnich listin: dd.mm.rrrr

termin medailonkl kandidat(: dd.mm.rrrr

termin hlasovacich listkd: dd.mm.rrrr
termin konce hlasovani: dd.mm.rrrr
<paticka>

Atribut Stav voleb je ridici a zobrazovany atribut objektu typu Volby, ktery se méni operacemi systému
nebo automaticky. Atribut nabyva hodnot:

= Nové - byl vytvoren novy zaznam objektu Volby v Pfehledu voleb, ale jesté neni schvalen ¢lenem
volebni komise;

» Vyhldsené - nové volby jsou vyhlaseny, tzn. schvaleny clenem volebni komise a zverejnény;

» Pripravené - u voleb ve stavu Vyhldsené schvali volebni komise volebni listky, a jeSté nenastal
milnik TKV;

* Hlasovdni - u voleb ve stavu Pripravené a uz nastal milnik TKV;
=  Uzavrené - u voleb ve stavu Hlasovdni a uz nastal milnik TKH;

= Vysledky - u voleb ve stavu Uzavreno doslo k sestaveni a schvaleni vysledkt clenem volebni komise.

2.4.1.3 Schvaleni navrhu voleb - Detail voleb ve stavu Nové
AKktér: referentka, volebni komise
Navigace:
» Volby > vybrany zaznam - proklik > zobrazi se detail vybraného objektu Volby
o URIL: /volby/{id}
= Aktudlni volby = stranka s detailem aktualné planovanych voleb, tzn. detail jediného objektu Volby
o URIL: /aktualni
Typ stranky: Formula¥r shodny s formularem ve scénari Navrh voleb s pravem zmény a dalsi operaci.
Operace:

= Upravit hodnoty poli formulate jako ve scénaii Navrh voleb a klik na tlacitko UlozZit; pritom je treba
kontrolovat podminky a zavislosti 1hlit na aktualnim datu (viz Navrh voleb), protoze jeSté neni
znamo Datum vyhlaseni voleb - viz dale.

Notifikace: stejné jako v pripadé Navrh voleb

= Tlacitko Schvalit navrh - zpisobi vyhlaseni voleb, ¢imz vznikne atribut Datum vyhla$eni voleb
(DVV); pritom je tireba kontrolovat podminky a zavislosti lhiit na DVV, a pokud by nékteré datum
nesplnovalo uvedené podminky, je tireba ho ve formulati upravit na vychozi limity dle Nastaveni a
nepokracovat ve schvaleni, nechat formular otevieny, soucasné zobrazit informace v oznameni
(toaster) a zvyraznit pole se zménami hodnot.
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Notifikace: vSichni volici
Predmét: Vyhlaseni primarnich voleb ¢lend orgdnd Komory veterinarnich lékard CR

Dobry den,
byl vyhlasen termin primarnich voleb ¢lend orgdnii Komory veterindrnich lékard CR s nasledujicimi
terminy:

termin konani voleb: dd.mm.rrrr

termin pro podani kandidatnich navrhd: dd.mm.rrrr

termin sestaveni kandidatnich listin: dd.mm.rrrr

termin doruceni medailond kandidatd na KVL: dd.mm.rrrr

termin zadosti o zaslani listinnych hlasovacich listkG: dd.mm.rrrr
termin ukonceni hlasovani: dd.mm.rrrr

<paticka>
2.4.2 SESTAVENI VOLEBNICH LISTKO

2.4.2.1 Pridani nového kandidatniho navrhu - Detail voleb ve stavu Vyhldsené
Aktér: referentka, volebni komise
Navigace:
» Volby > vybrany zaznam > proklik > zobrazi se Detail voleb, a to rozsifeny - viz niZe
o URIL: /volby/id
= Aktudini volby = stranka s detailem aktualné planovanych voleb, tzn. detail jediného objektu Volby
o URIL: /aktualni

Typ stranky:Formular shodny s formularem Pridani novych voleb rozsireny o sekci Kandidati, ktera
obsahuje 3 zalozKky pro jednotlivé volené funkce: predstavenstvo, revizni komise,
Cestna rada, a na kazdé zaloZce tabulkovy piehled zdznamt - vybranych kandidati,
operace nad pirehledem a kontextové operacemi nad zaznamy; vpravo od nazvu kazdi
zalozky je badge s €islem, které vyjadruje pocet zadanych kandidatu.

Operace nad pirehledem:
* Pridani kandidata:
1. Nadseznamem kandidatd je pole s naSeptavac¢em k vyplnéni a vybéru kandidata do seznamu:

|Pole | Typ_Placeholder Tooltip _____________ Omezeni, podminky |

*Kandid4 |text |Zacnéte zadavat Cislo |Vyhledejte a piridejte kandidata. |4 ¢fslice, nebo text;

t nebo jméno.. .
min. 3 znaky

2. Naseptavac pri zadavani instantné vyhledava a naplniuje, resp. zuzZuje a zobrazuje seznam

nalezenych pouze aktivnich veterinart ve tvaru:
<prijmeni> <jméno> - <komorové cislo>

popf. je uveden text jako navodna zprava pod polem Kandidat:

Zadanym hodnotam neodpovida Zzadny veterinar.

3. Uzivatel vybere kandidata a vpravo od pole Kandidat klikem na ikonu znaménka ,plus” +
prida kandidata do seznamu.!

Prehled kandidatu:

1V této fazi navrhu aplikace zatim neni uvazovano o odstraniovani kandidatd, prestoze redlné tato situace muze
nastat.
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Pod polem Kandidat pro pridani kandidata je zobrazen seznam (tabulka) pridanych kandidati ve
tvaru:

Pof. €. Jméno kandidata Reg.c. Rok narozeni Medailonek Odivodnéni
X = MVDr. Jan Antilopa 3809 1978 RO =
X = MVDr. Jana Kogkova, PhD. 4558 1968 T -
X - MVDr. Petr Lvovy 1232 1970 T =
X _ Eij _

Prehled je razen abecedné podle piijmeni > jména > komorového c¢isla. Poradové cislo bude
vyplnéno aZ po schvéleni, resp. vygenerovani ndhodného potadi - viz Schvaleni volebnich listki.

Kontextové operace v prehledu:
= (Qdstranéni kandidata:

Vv

V seznamu kandidatt je vlevo od kazdého zaznamu (jména kandidata) ikona kiizku X a klikem na
ni je kandidat ze seznamu odstranén.

= Jkona kontextové operace Medailonek:
V seznamu kandidati je vpravo na konci kazdého zaznamu (jména kandidata) ikona pro nahrani

—
t operace Nahrat medailonek. Klikem na ni se zobrazi modalni dialogové okno pro vybér PDF
souboru (*.pdf) a tlacitko Nahrat. Kazdé nahrani nahradi predchozi prilohu.

Po nahrani medailonku se ikona zméni na ikonu osoby &, coZ je odkaz na stazeni nahraného
medailonku.
2.4.2.2 Schvaleni volebnich listkii - Detail voleb ve stavu Vyhldsené
Aktér: volebni komise
Navigace:
» Volby > vybrany zaznam > proklik > zobrazi se Detail voleb, a to rozsifeny - viz niZe
o URIL: /volby/id
» Aktudlni volby = stranka s detailem aktualné planovanych voleb, tzn. detail jediného objektu Volby
o URIL: /aktualni

Typ stranky:Jako pro Pridani kandidata rozsifena o operaci Schvalit kandidaty.

Operace nad pirehledem:

» Tlacitko Schvalit kandidaty: Vygeneruje nahodné poradi kandidatt pro volebni listky pro kazdy
jednotlivy organ Komory a zméni Stav voleb na Pripravené.
Notifikace: vSichni volici
Predmét: Volebni listky primarnich voleb ¢lend organli Komory veterindrnich 1lékard CR
Dobry den,

volebni komise schvalila volebni listky opravnénych kandidatd na zadkladé platnych kandidatni navrhi
primdrnich voleb ¢&lenli orgdnld Komory veterinarnich 1ékart CR. Volebni listky 1lze zobrazit na
nasledujici webové adrese:

https://volby.vetkom.cz/aktualni

Soucasné je mozné na stejné webové adrese zadat o hlasovani v listinné podobé a vytisk volebnich
listkad.

<paticka>

Kontextové operace v prehledu:
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= jkona znacky stop @ operace Zamitnout: zobrazi modalni dialogové okno, kde uZzivatel vyplni
diivod zamitnuti.

Notifikace: vSichni volici
Predmét: Zamitnuty kandidat primarnich voleb &lend orgdnd Komory veterinarnich lékard CR
Dobry den,
volebni komise zamitla kandidata <celé jméno s tituly> se zdlvodnénim:
<text zduvodnéni>
Aktudlni seznam kandidatd je dostupny na nasledujici webové adrese:
https://volby.vetkom.cz/aktualni

<paticka>
2.4.2.3 Tisk volebnich listku - Detail voleb ve stavu Pripravené
AKtér: referentka, volebni komise
Navigace:
= Volby > vybrany zaznam > proklik > zobrazi se Detail voleb, a to rozsireny - viz nize
o URIL: /volby/id
»  Aktudlni volby = stranka s detailem aktualné planovanych voleb, tzn. detail jediného objektu Volby
o URIL: /aktualni
Typ stranky:Jako pro Pridani kandidata bez pole Kandidat (tzn. bez moznosti piidat kandidata) a bez

vV 7

kontextovych operaci, a naopak s rozsirenymi daji v prehledu v tabulce dle nasledujiciho

vzZoru:
Pofr. €. Jméno kandidata Reg.c. Rok narozeni Medailonek Odavodnéni
1. MVDr. Petr Lvovy 1232 1970 - =
2. MVDr. Jana Kockova, PhD. 4558 1968 - -

Razeni je podle ndhodné vytvoieného pti schvalovani - viz Schvéleni volebnich listkd.

Ikona osoby - je odkaz na stazeni nahraného medailonku v PDF. Pokud medailonek jesté
nahran nebyl, misto ikony je pomlcka.

Pokud by kandidat zamitnut (viz Schvaleni volebnich listki), je Fadek preskrtnut ¢ernou a
text radku je Sedou barvou.

Ikona dokumentu je odkaz na zobrazeni diivodu zamitnuti kandidata, pokud by
zamitnut.

Operace nad pirehledem:

» tlacitko Tisk volebnich listkii - tiskovy dialog prohliZece vytiskne tiskovy pohled na aktualni volby
a seznam kandidatd vybrané zaloZKky, resp. volené funkce bez zamitnutych kandidatia sloupct
Medailonek a Odtivodnéni. Vzor je uveden v dokumentu KvL-volby-volebni 1listky.pdf. Sablona
nadpisu je vDB vHTML podobé se zastupnymi symboly pro proménné, které se naplni dle
aktualnich dat z DB: Volebni obdobi, pocet volenych ¢leni pro kaZzdou funkci z Nastaveni, Termin
konce hlasovani.

2.4.2.4 Prehled volebnich listkii pro volice - Detail voleb ve stavu Pripravené

AKtér: voli¢
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Navigace:
» Aktudlni volby = stranka s detailem aktualné planovanych voleb, tzn. detail jediného objektu Volby
o URL /aktualni
Typ stranky:Jako pro Tisk volebnich listkti vyjma operace Tisk volebnich listkii, ktera neni k dispozici.

2.4.2.5 Pridani medailonku kandidata - Detail voleb ve stavu Vyhldsené nebo
Pripravené

Aktér: kandidat
» Aktudlni volby = stranka s detailem aktualné planovanych voleb, tzn. detail jediného objektu Volby
o URIL: /aktualni

Typ stranky:Jako pro Prehled volebnich listkli pro volice navic soperaci (tlac¢itkem) Nahrat
medailonek podle scénarte Pridani nového kandidatniho navrhu, ktera je dostupna pouze
v dobé do Terminu medailonkii.

Notifikace po pridani medailonku: vsichni volici:
PFedmét: Medailonek kandidata primarnich voleb &lenl organl Komory veterinarnich lékard CR
Dobry den,

v primarnich volbdch ¢lenli organl Komory veterinarnich 1lékaf( CR byl nahrano medailonek kandidata <celé
jméno s tituly>. Medailonek je k dispozici na webové adrese:

https://volby.vetkom.cz/aktualni

<paticka>
2.4.2.6 Zadost o hlasovaci listek v listinné podobé - Detail voleb ve stavu Pripravené
Aktér: volic
Navigace:
»  Aktudlni volby = stranka s detailem aktualné planovanych voleb, tzn. detail jediného objektu Volby
o URIL: /aktualni

Typ stranky:Jako pro Prehled volebnich listkii pro voli¢ce navic s operaci (tlacitkem) PoZadat o
hlasovaci listky, ktera je dostupna pouze v dobé do Terminu hlasovacich listkia. Pod
tlacitkem je text tooltipu:

Zadost o doruceni hlasovacich listkd v listinné podobé pro korespondenéni volbu.
Operace nad pirehledem:
= tlacitko PoZadat o hlasovaci listky

1. Zobrazi se modalni dialogové okno s informaci:

Hlasovaci listky Vam budou doruceny na adresu <adresa z Matriky>, nebo si je miZete vyzvednout
osobné v sidle Komory.

2. Volba (radiobutton):
Zplisob doruceni nebo vyzvednuti: O podtou O osobné
Uzivatel musi vybrat, jinak nelze pokracovat.
3. Tlacitko Potvrdit.
Notifikace po podani Zadosti:referentka, volebni komise

PFedmét: Zadost o hlasovaci listek v listinné podobé

Dobry den,

voli¢ <celé jméno>, reg. ¢&. <komorové ¢islo> v primdrnich volbach ¢&lenl organt Komory
veterindrnich 1ékard CR podal Zadost o hlasovaci listek v listinné podobé.
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https://volby.vetkom.cz/aktualni

<paticka>
2.4.2.7 Evidence volic¢ii s listinnym hlasovacim listkem - Detail voleb ve stavu
Pripravené
AKtér: referentka, volebni komise
Navigace:
= Volby > vybrany zaznam > proklik > zobrazi se Detail voleb, a to rozsireny - viz nize
o URIL: /volby/id
» Aktudlni volby = stranka s detailem aktualné planovanych voleb, tzn. detail jediného objektu Volby
o URIL: /aktualni

Typ stranky:Jako pro Tisk volebnich listki rozsireny o seznam voli¢ii, kteri pozadali o volebni listky
v listinné podobé podle scénare Zadost o hlasovaci listek. Seznam je zobrazen ve tvaru:

Pofr. €. Zadost Jméno kandidata Reg.¢. Odeslani/vyzvednuti
1. 06.05.2026  MyDr. Anna Zréna 2468 @ _
01.07.2026 MVDr. Karel Janda, U
2. Ph.D. 1375 80 55 05 0006
3. 11.08.2026  MyDr. Oldfich Hajn 5598 B 15.08.2026
a4, @ = &N

Poradové ¢islo je poradi, v jakém byly zadosti podany.
2.4.3 VLASTNi VOLBY

2.4.3.1 Otevienilasovani - Detail voleb ve stavu Hlasovani

Jakmile nastane TKV, stav voleb se automaticky zméni na Hlasovdni.

2.4.3.2 Provedeni volby (hlasovani) - Detail voleb ve stavu Hlasovdni
Aktér: volic
Navigace:
» Aktudlni volby = stranka s detailem aktualné planovanych voleb, tzn. detail jediného objektu Volby
o URIL: /aktualni

Typ stranky:Jako pro Prehled volebnich listki pro voli¢e navic s operaci (tlacitkem) Zahajit hlasovani,
ktera je dostupna pouze za podminek dale uvedenych.

Podminky:
= Lze volitjen mezi TKV a TKH, rozhoduje piilnoc.

» Kazdy voli¢ miize provést volbu jen 1x, provedena volba je pti dalSi navstévé stranky uzivateli
zobrazena.

» Kazda funkce ma stanoven max. pocet volenych ¢lend pro kazdou funkci z Nastaveni, které lze
zakrouzkovat, minimum zakrouzkovanych je 0:

o predstavenstvo: 16
o revizni komise: 7
o (Cestnarada: 9
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Operace nad piehledem:

» Tlacitko Zahajit hlasovani - zobrazeni se ptrepne na formulai v podobé 4 krokového priivodce,
volena funkce = 1 krok + rekapitulace a potvrzeni:

o Kroky 1 az 3 odpovidajici volenym funkcim obsahuji seznam kandidati obsahové shodny
s prislusnou zalozkou stranky Piehled volebnich listkli pro voli¢e a u kazdého jména je navic
zaskrtavaci policko (checkbox) pro vybér kandidata volicem.

o Provedené zaskrtnuti se vyznamné visualné zvyrazni, texti pozadi.
oV privodci se lze vracet zpét postupné az na zacatek.

o 4. Kkrok (posledni) zobrazi rekapitulaci vS§ech vybranych kandidatt pro kazdou funkci a tla¢itko
Potvrdit volbu - potvrdi volbu a potvrdi znovu modalnim dialogovym oknem prohliZece.

o Vlastni volba kazdého volice se ukldd4a anonymizovanj, tzn. jen pro kazdou funkci a kandidata
se pricte +1.

» Tlacitko Tisk mého hlasovani - bezprostiedné po potvrzeni volby se zobrazi tlacitko pro tisk
provedené volby obdobné jako v kap. Tisk volebnich listkii obsahové vyctem kandidatl ziZeny jen
na ty, pro které uZivatel hlasoval, tzn. na provedenou volbu.

Pod tlacitkem je upozornéni:

POZOR! Toto je posledni moznost pro tisk vasi volby. Z bezpecnostnich divodd a s ohledem na
anonymitu volby je pri dalSi navstévé této stranky zobrazena pouze informace, Ze k volbé jiz
doslo!

Pokud dany uzivatel pristoupi na tuto stranku po provedeni volby znovu ve stavu Hlasovdni nebo
pozdéji ve stavu Uzavriené, uvidi jen informaci, Ze uz odvolil a kdy - datum a cas:

VaSe hlasovani bylo jiz provedeno dne dd.mm.rrrr v case hh:mm:ss

2.4.3.3 Prubéh hlasovani - Detail voleb ve stavu Hlasovdni
Aktér: volebni komise
Navigace:
» Volby > vybrany zaznam > proklik > zobrazi se Detail voleb, a to rozsireny - viz niZe
o URIL: /volby/id
»  Aktudlni volby = stranka s detailem aktualné planovanych voleb, tzn. detail jediného objektu Volby
o URIL: /aktualni

Typ stranky:Jako pro Tisk volebnich listkli vyjma operace Tisk volebnich listkii, ktera neni k dispozici.
Navic pod zahlavim je zobrazeno, kolik hlasovacich listki jiz bylo odevzdano, resp. kolik
uzivateld jiz provedlo hlasovani, tzn. svou volbu.

2.4.4 SESTAVENI VYSLEDKU VOLEB

2.4.4.1 Uzavreni lasovani - Detail voleb ve stavu Uzavrené

Jakmile vyprsi TKH, stav voleb se automaticky zméni{ na Uzavrené.

2.4.4.2 Ma volba - Detail voleb ve stavu Uzavrené

viz kap. Provedeni volby (hlasovani) po provedeni hlasovani.

2.4.4.3 Doplnéni korespondencich hlasi - Detail voleb ve stavu Uzaviené
Aktér: volebni komise

Navigace:
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= Volby > vybrany zaznam > proklik > zobrazi se Detail voleb, a to rozsireny - viz niZe
o URIL: /volby/id

» Aktudlni volby = stranka s detailem aktualné planovanych voleb, tzn. detail jediného objektu Volby
o URIL: /aktualni

Typ stranky:Jako pro scénar Pribéh hlasovani. Navic pro kazdou volenou funkci a kazdého platného
kandidata (nebyl zamitnut) je k dispozici pole Koresponden¢ni hlasy pro doplnéni poctu
(¢islo).

Operace na strance:

» Tlacitko Ulozit - v kazdé funkci zapiSe hodnoty dorucenych korespondencnich listki s hlasy pro
prislusného kandidata.

= Tlacitko Zverejnit - viz scénar v kap. Zverejnéni vysledkd voleb.

2.4.4.4 Zverejnéni vysledki voleb - Detail voleb ve stavu Uzavi‘ené

Probiha na strance podle scénare Doplnéni korespondencich hlasii operaci na tlacitko Zverejnit, které
zméni stav voleb na Vysledky a dojde k souctu vSech hlasii vSech kandidatl pro kazdou funkci a sestaveni
vysledného poradi. Zobrazené detailu voleb se zméni na stranku podle scénare Detail voleb ve stavu

Vysledky.
Ani volebni komise az do tohoto okamziku nevidi vysledky voleb!

2.4.4.5 Detail voleb ve stavu Vysledky
AKktér: volic, kandiddt, referentka, volebni komise
Navigace:
» referentka, volebni komise:
Volby > vybrany zaznam > proklik > zobrazi se Detail voleb, a to rozsiteny - viz nize
o URIL: /volby/id
» voli¢, kandiddt, referentka, volebni komise:
Aktudlni volby = stranka s detailem aktualné planovanych voleb, tzn. detail jediného objektu Volby
o URIL: /aktualni

Typ stranky:Sestava se seznamy vychazejicimi ze seznamu kandidati na strance podle scénaie Pribéh
hlasovani, ale na 1 strané ve 3 sloupcich (pro kazdou funkci 1), bez zamitnutych
kandidatt, bez uvedeni sloupcti Medailonek a Odivodnéni, doplnéno o pocet hlasti u
nejvétsim poctem hlasi). Dale je uvedeno, kolik bylo celkem odevzdano hlasi (kolik ¢lenti
hlasovalo).

2.4.4.6 Tisk vysledki voleb (do PDF) - Detail voleb ve stavu Vysledky

AKtér: referentka, volebni komise

Zakladem je vSe podle scénaie Detail voleb ve stavu Vysledky a navic je k dispozici tlacitko Tisk
vysledkii voleb. To vede nejdrive na zadani ivodniho textu a nasledné do ztvarnéni pro tisk na zakladé
Sablony v DB.

2.5 NASTAVENI APLIKACE
AKtér: sprdvce systému

= Lhita pro kandidatni navrhy: nejméné 2 mésice ode dne vyhlaseni voleb;

zdroj: KVL-volby-specifikace-v03 Komora veterinarnich lékait CR strana 15/38



Funk¢ni specifikace zadani Komora veterinarnich 1ékaid CR Elektronické volby

= Lhita pro konani voleb: nejdiive 6 mésicli ode dne vyhlaseni voleb;
» Lhita pro kandidatni listiny: nejpozdéji 30 dni pred konanim voleb;
» Lhita pro doruceni medailonki: nejlépe 30 dni pired konanim voleb;

= Lhita pro Zadost o hlasovaci listky: nejpozdéji 30 dni pred konanim voleb;
= Lhita pro hlasovani: nejdéle 30 dni od terminu konani voleb;
= Pocet volenych pro funkci: predstavenstvo: 16

revizni komise: 7

¢estni rada: 9

2.6 TRANSAKCNi PROTOKOL

Jde o zaznam o provedenych operacich, resp. zménach idaji v zaznamech (datech) Systému ve smyslu
auditnich zaznami, resp. stopy uklddany prabézné v databazi Systému. Cilem je zajistit
prezkoumatelnost provedenych operaci z diivodd napt. pripadné revize postupu uzivatele, kontroly,
prokazatelnosti apod.

VesSkeré udalosti v Systému vcetné zpracovani dat jsou zaznamendvany jednozna¢né a minimalné
v rozsahu:

= jednoznacny identifikatoru zaznamu,

= datum a ¢as provedeni operace, resp. zmény dat,

= kdo zménu dat, resp. operaci proved], v¢. autonomnich operaci systému,

= nazev operace, resp. zmény dat,

= popis operace, resp. zmény dat s uvedenim pripadnych souvisejicich propojeni na jina data,
= detail novych hodnot dat,

= dotceny objekt operace, resp. zmény dat, nad kterym byla provedena,

= odkaz na detail dotceného objektu,

= zavaznost: informace, varovani, chyba.

Priklad:

Prehled transakcniho protokolu je samostatnou strankou pristupnou roli spravce aplikace. V piehledu
je zobrazen radek pro kazdy zaznam a hodnoty vném ve sloupcich dle seznamu odrazek vyse.
V prrehledu je mozné tadit podle sloupci obousmérné a filtrovat podle nazvu operace, data zdznamu od
- do, popisu operace, objektu operace, zavaznosti a vykonavatele.

2.7 SYSTEMOVE OPERACE NA POZADI

2.7.1 TERMINOVANE OPERACE

Systém musi na pozadi hlidat vybrané terminy podle specifikace vySe, a to relativni milniky, ale pritom
vredlném case, a na zakladé dané casové udalosti (milniku) modifikovat zaznamy v systému, napft.
zménit stav, kdyZ nastane milnik TKV.

2.7.2 NOTIFIKACE

Systém musi na pozadi hlidat vybrané udalosti a terminy podle specifikace vySe a na jejich zakladé
odesilat notifikacni e-mailové zpravy (notifikace) svySe uvedenym obsahem, napf. po zamitnuti
kandidata.
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2.8 UZIVATELSKE ROZHRANI

Pro tvorbu uzivatelského rozhrani (UX) je poZadovdno v maximdalni moZné mire vyuzit koncepci,

architekturu a schopnosti design systému Digitalni informacéni agentury Ministerstva vnitra pro vyvoj
agendovych systémi a dodrzet pravidla pro jeho pouZziti, a to jak pro designéry, tak pro vyvojare.

V pripadé, Ze se formulace v této specifikaci jakkoliv odklani od aktualni specifikace design systému a
podminek jeho pouZiti, ma prednost tato specifikace.

2.8.1 NAVIGACE

Navigace strankami je kombinovana. Vlevé Casti je vertikdlni uZivatelskd navigace s polozkami
dostupnymi uzivatelim dle jejich role. Vhorni casti je pak horizontidlni systémova navigace
zprostiredkujici stranky a operace dostupné pro uZivatele ve spravcovskych rolich v souladu s jejich
opravnénimi.

Vnitini prostor je urcen pro obsah vlastnich Zivotni situace Zékladni Zména chovatele
stranek. Vjeho zahlavi je zobrazen tzv.

breadcrumb - graficky ovladaci prvek (viz obrazek) pouzivany jako naviga¢ni pomticka, ktera umoznuje
uzivatellim sledovat a udrzovat povédomi o jejich umisténi v ramci stranek.

2.8.2 TABULKOVE PREHLEDY

Tabulkovymi ptehledy jsou mysSleny zobrazeni zaznami urcité entity nebo agregovanych zaznami
(s udaji z vice entit) v podobé tabulky, ktera obsahuje zahlavi nad sloupci hodnot (atributti zaznamu) a
radky s vlastnimi zaznamy, resp. hodnotami.

Pokud se uzivatel nachazi s ukazatelem mysi nad néjakym radkem, je tento zvyraznén, napt. zménou
barvy pozadi na néjakou kontrastni (obvykle napt. Sedou).

2.8.2.1 Filtry pred zahlavim
Nad zahlavim tabulky (typicky zleva) jsou u vybranych piehledli zobrazovany vstupni pole filtri pro

zadani hodnot, kterymi ma byt zobrazeny Filtry
vycet dat filtrovan, napi. podle ilustra¢niho Rasa Gl s
obrazku jen vybrana rasa nebo zaznamy - newybrdno

obsahujici zadané c¢islo pasu. Pritom hodnoty
nemusi byt zadany celé, jen pocatecni znaky.

Filtry pracuji dojim zptGsobem: Jednak jako tzv. instantni, kdy se bezprostiredné pti zadavani znakd
prislusné zuzuje vycet vybranych hodnot zobrazenych v tabulce, podobné jako u naSeptavace.

V pripadé vétsiho poctu zaznami, kdy je tieba zobrazovat je strankované, zptlisobi pouziti filtru zazeni
zobrazenych zaznami jen na dané strance. Proto je nutné mit vedle poli pro zadani hodnot do filtru také
tla¢itko na potvrzeni (uloZeni) filtru - odtud uloZeny filtr, po jehoz stisku se filtr aplikuje na vSechny
prislusné zaznamy v DB a nasleduje nové nacteni obsahu stranky (vc¢. prestrankovani dalsich stranek)
s jiz vyfiltrovanymi zaznamy.

2.8.2.2 Generické operace

Nad zahlavim tabulky (typicky zprava) jsou u vybranych piehledii dostupna tlacitka tzv. generickych
operaci. Jde o operace, které na rozdil od kontextovych operaci nepracuji nad konkrétnim zaznamem
prehledu, ale nad prehledem jako celkem. Nejcastéji se jedna o operace vytvarejici nové zaznamy (napf.
tlacitko Pridat, Vytvorit apod.).
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2.8.2.3 Kontextové operace

jejich dostupnost pro kazdy radek, napt. umisténim zcela vpravo na kazdém radku
v podobé ikon s ndpovédou (tzv. tooltip) o lincich operace (viz ilustracni obrazek).

Jde o operace, které se vztahuji ke konkrétnimu zaznamu piehledu dat. Je pozadovana
pravi

LA L@
Je nutné zobrazit vSechny operace, které jsou uzivateli umoznény s ohledem na stav -
zaznamu a jeho opravnéni. Jen ty, které pravé nemuze provést, jsou nelcinné, nepovolené (tzv. disabled
v terminologii HTML formularovych prvka).

V pripadé operace mazani je nutné vzdy nejdfive vyZadat potvrzeni uZivatele (ochrana proti
nechténému smazani), napt. ,Opravdu si pirejete smazat...“, a pak postupovat nasledovné:

a) pokud jde o zaznam bez vazeb (relaci) na jiné zaznamy, tak zcela smazat z DB;

b) pokud jde o zdznam s vazbami na jiné zaznamy, tak jej jen zneplatnit v¢. kaskadovité navazanych
zaznamu (pokud na né neni vazba odjinud) a informovat uzivatele.

2.8.2.4 Strankovani vétSiho poctu zaznamiu

V pripadé vétsiho poctu zaznamu v pirehledu je vyzadovano jejich rozdéleni po strankach, kdy na kazdé
strance je zobrazen pravé urceny maximalni pocCet zaznamu. Ovladani stranky je zobrazeno zcela na
konci pod daty prehledu, nebo jiném vhodném misteé.

Maximalni pocet zdznamu na strance je mozné primo na strance zvolit z vice moznosti (napft. 25, 50,
100, 200, 500) a soucasné umoznit prechod na nasledujici, predchozi, 1. stranku, posledni nebo pfimo
¢islem urcenou stranku prehledu. Neaplikovatelné ovladaci prvky jsou zneplatnény (disabled), napf-
tlacitko pro nasledujici stranku v piipadé zobrazeni posledni.

2.8.3 FORMULARE

s/v.0

Pro vzhled a chovani formulait a v nich umisténych prvki je pozadovano nasledujici:

= barevné odliseni (napt. viz ilustracni obrazek) vlastnosti a stavii prvkli formulare, zejména
zadavacich poli v ptipadé, Ze jsou: IO

o povinné nebo nepovinné, ‘ !

. ’ s v . v ;s s ., Zadejte 8 &islic
o aktivni, tzn. pravé do nich uzivatel zadava (maji tzv. focus), A Zadefle B cislic

o vyplnéné, nevyplnéné, chybné zadané;
= zobrazeni instrukce pti chybném zadani hodnoty do pole, a to v bezprostirednim okoli pole;

* omezeni moZnych vstupnich hodnot (napft. jen ¢&isla), nebo omezeni tzv. maskou (napt. pro PSC:
XXX XX)

= vpiipadé prvku pro zadani data umoznit zadani vybérem z kalendate i primym zadanim
hodnoty data, napf. 12.5.2023 nebo 12/5/23, popf. vybrat hodnotu pro aktualni den;

= tlacitka pro uloZeni dat zadanych do formulare (tzv. submit) ve provedeni a funkcionalité: UloZit,
UloZit a zavrit a Zrusit.

2.8.4 PODPURNA FUNKCIONALITA
Je poZadovan nasledujici sada elementarnich priifezovych funkcionalit podptirného typu:

= v pripadé delsiho Casu nahravani stranky (zavisi také na zvolené architekture reSeni) zobrazit
uzivateli tzv. presypaci hodiny (v HTML oznacovany taky jako loader), které uzivatele ujisti, Ze
Systém pracuje a nedoslo k jejim uviznuti (,,zatuhnuti“);

= zobrazeni tzv. toast message - nemodalni, nenapadny
okenni prvek pouZivany k zobrazeni kratkych informaci,
které automaticky vyprsi, obvykle informujici o vysledku posledni operace provedené

Opravnéni bylo aktualizovéno. X
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uzivatelem, zejména uspésném uloZeni dat do DB nebo zobrazeni oznameni Systému (tzv. push
notifikace) - viz ilustra¢ni obrazek;

2.8.5 NAPOVEDY PRiMO V APLIKACI

K vybranym prvkim v Aplikaci (nadpis, pole formulare, tlacitka apod.) Nalezl se pes @
jsou tvoreny napovédné texty (prosté, bez formatovani). Ty jsou

uzivateli nabizeny v podobé ikony otazniku, nad kterou, kdyZ se uZivatel nachazi

s ukazatelem mysSi, se zobrazi tzv. tooltip s prisluSnym napovédnym textem (viz
ilustra¢ni obrazky).

Rasa =1 (@

Texty jsou zadavany uzivateli ve roli referent Komory tak, Ze klikne na ikonu [susknéte u. pidat a vypliite |
otazniku a objevi se malé vyskakovaci okénko, ve kterém mize text zadat a pole formulafe]
potvrdit pro uloZeni (viz ilustra¢ni obrazek).
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3 NEFUNKCNI A IMPLEMENTACNI POZADAVKY

Technické podminky plnéni zakazky ve smyslu zadavaci dokumentace jsou podminky, které jsou
splnény naplnénim dale uvedenych technickych pozadavkii na predmétny Systém a zplisob jeho
implementace a nasazeni.

3.1 ROZSAH UZITIi SOFTWARE

Komora stanovila rozsah potencialniho uziti Systému ramcoveé pro cca 5.000 soukromych veterinarnich
1ékart (Clent Komory), ro¢ni prirastek je cca 3-5%);

3.2 POZADAVKY NA ARCHITEKTURU RESENI

Je poZzadovano feSeni ve vice vrstvé architekture s oddélenou prezentaéni vrstvou, vrstvou
funkéni/procesni logiky a vrstvou datovou, popt. dal$imi vrstvami, pokud to bude uc¢elné napft. z diivoda
autentizace nebo integrace. Jednotlivé vrstvy je treba realizovat tak, aby mohly plnit samostatné tkoly
a bylo moZné je vyvijet, udrZovat a ménit maximalné nezavisle za predpokladu zachovani neménného
(zpétné kompatibilniho) rozhrani mezi jednotlivymi vrstvami.

Je poZadovano c¢lenéni Systému vertikalné nejméné na vrstvy:
= front-end ¢lenény na ¢asti nejméné v rozsahu:
o pro bézné uZivatelské role,
o pro spravcovské role;
= back-end ¢lenény na vrstvy nejméné v rozsahu:
o kontrolery,
o business logika,
o datové entity a pristup k DB.
Je pozadovana architektura kompatibilni s ostatnimi systémy KVL, tj. vyvinuté na platformé .NET

aktualni verze svyuzitim Entity Framework a klientem v React ]S s ukladanim dat kompatibilnim
s databazemi (obé!) MySQL a PostgreSQL.

Je pozadovano nasazeni v podobé Kkontejnerizované aplikace kompatibilni s Docker sOS Linux
v kontejneru, do virtualni cloudové infrastruktury (cloud VPS) s OS Linux (Debian verze nejméné 11)
spravované s vyuzitim nastroje Plesk v aktualni verzi.

3.3 PARAMETRY A SLUZBY VYPOCETNICH PROSTREDI

3.3.1 PODPOROVANE WEBOVE PROHLIZECE

Je pozadovana podpora nejméné nasledujicich webovych prohlizeci v aktuilné nejnovéjsi plné
podporované verzi (tzv. general availability):

= Google Chrome,

= Apple Safari,

=  Microsoft Edge,

= Mozilla Firefox.

Systém musi ve svém navrhu struktury (layout), vzhledu (stylovani) a chovani respektovat omezeni
nebo specifika jednotlivych prohlizeci tak, aby vysledna podoba Systému (vzhled i chovani) byla na
riznych prohliZecich vice méné, resp. v maximalni mozné mife stejna (napt. rizné sirky rolovacich list,

vyuZiti, viewport, vyuziti prefixd CSS vlastnosti atp.).
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3.3.2 SERVEROVA INFRASTRUKTURA A SLUZBY

Soucasti zadavanych implementacnich sluZeb je také konfigurace testovaciho a produkéniho prostiedi
ve smyslu nastaveni potiebnych dil¢ich zdrojt a sluZeb cloud VPS (viz kap. 3.4) tak, jak navrhované
feSeni bude na zdkladé Detailni specifikace reseni (viz kap. 4.1.1.1) vyzadovat, resp. Skalovatelné dle
potieb pro provoz Systému. Sjednané sluzby cloud VPS k takové konfiguraci budou prislusné vybaveny
potiebnou funkcionalitou, resp. prostfedim pro spravce infrastruktury, v¢. zajiSténi nezbytné
soucinnosti dodavatele sluZeb cloud VPS.

Déle je poZzadovanou soucasti reSeni instalace vSech potiebnych komponent, jak systémového software
(viz kap. 3.3.2.2), tak piipadné nespecifického software (viz kap. 4.1.1) a samoziejmé piipadného
rozSifeni nespecifického software, resp. vyvinutého software celého reseni (viz kap. 4.1.3).

3.3.2.1 Sizing - pozadavky na parametry serverového prostredi

Je nezbytné zajistit, aby infrastruktura pro provoz navrzeného Systém disponovala dostate¢nym
vykonem v produkénim prostiedi tak, aby byl schopen hladkého provozu, pri¢emz je tim myslen
zejména pozadavek maximalni délky odezvy Systému na uZivatelské pozadavky, a to takové, ktera
nepiekroci 5 (pét) vterin u béZného pozadavku UX (kliknuti na odkaz, tlacitko, menu apod.). Tim je
mySlena doba do prvni reakce Systému, tzn. do zahajeni vybavovani pozadavku, resp. odesilani
odpovédi. Pripadna dalsi doba nutna na vyhotoveni celé odezvy posuzované operace, ktera je zpravidla
zavisld na sloZitosti pozadavku, resp. odezvy, nebo objemu zpracovavanych dat, je dobou dalsi,
nezapoctenou do doby odezvy stanovené v predchozi vété. Zejména (typicky) jde o situaci pti odpoveédi
obsahujici rozsahlejsi stranku s formularem, nebo nahravani vétSich souborl (vicestrankovych
skenovanych PDF, importovanych CSV dat apod.)

Za Gcelem nastaveni spravnych parametri vykonu infrastruktury urcené pro provoz pro Systému je
poZadovano uvést v nabidce ramcové pozadavky na vypocetni vykon, resp. parametry serverové
infrastruktury, a to s ohledem zejména na zptsob a rozsah uziti software - viz kap. 3.1. Zadavatel
s ohledem na tyto Uidaje zajisti prisluSného rozsahu sluzeb cloud VPS (viz kap. 3.4), ktera pak budou

Vv v v

v ramci provozu Systému dale pribézné skalovany.

Ucastnik zaddvaciho Fizeni ve své nabidce uvede rdmcové pozadavky na vykonové parametry vypocetniho
prostiedi (zejména pocet a vykon CPU, velikost RAM a tloZiste), jejichZ naplnéni je potrebné pro splnéni
uvedenych vykonovych poZadavkii, a to pro vsechny vrstvy r'esent.

3.3.2.2 Systémovy software

Je pozadovano stanoveni nezbytného, resp. podporovaného systémového software, ktery navrzené
feSeni vyzaduje pro sviij provoz nad ramec OS kontejneru, napt. runtime knihovny, komponenty tretich
stran apod., na kterych bude sestaveni nebo béh Systému zavisly.

Uéastnik zaddvaciho Fizeni ve své nabidce uvede popis vyZadovanych, resp. podporovanych typii a verzi
komponent, na kterych bude sestaveni nebo béh Systému zdvisly.

3.4 POZADAVKY NA ZPUSOB NASAZENI SOFTWARE

Pro ucely nasazeni a provozu Systému, ale také jeho testovani, Skoleni a naprt. i analyzovani pripadnych
vad, je pozadovano v ramci implementacnich praci zajisténi instalace a zprovoznéni Systému v obou
nasledujicich prostiedich v infrastruktuie cloud VPS:

= testovaci prostiedi - za (Celem seznameni s funkcionalitou Systému, Skoleni obsluhy a Skoleni
spravy Systému, akceptacniho testovani a analyzovani pripadnych vad;

= produkcni prostiredi - za Ucelem zkuSebniho a ostrého provozu Systému v readlném prostiredi
zadavatele.

Obé uvedena prostiedi budou zajiSténa a zpristupnéna zadavatelem, a realizovana pomoci sluzeb cloud
VPS na zakladé pisemné smlouvy o poskytovani cloud VPS.
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Vyvojové prostiedi, popf. jeho dals$i odnoZe pro potfeby realizace pripadnych customizaci Systému,
popft. vyvoje dalSich komponent zajisti dle svého uvazeni a na své naklady dodavatel. Takové naklady
nejsou stanoveny jako soucast nabidkové ceny.

Soucasti plnéni je implementace principi DevOps, zejména vyvoj a pouziti automatizovanych testi
software a nastaveni a pouziti automatizovanych skriptli pro nasazovani software (CI/CD konfigurace).
Soucasti plnéni jsou CI/CD skripty pro automatizované nasazeni z prostiredi GitLab respektujici rozdily
v riznych prostredi Zivotniho cyklu aplikace (DEV, TEST, PROD).

3.5 PRINCIPY A ZASADY IMPLEMENTACE SOFTWARE

Je poZzadovano dodrZeni zadsad implementace software uvedenych v této kapitole. K vybranym ¢astem
jsou pak blizsi specifikace a podminky uvedeny v kapitole 4.

3.5.1 OBLAST NAVRHU A IMPLEMENTACE RESENi

ID Pozadavek

1.  VyuzZivat dusledné vrstvené architektury s dislednym oddéleni datové, aplikaéni a klientské vrstvy, tzn. napfiklad
pfi komunikaci s operac¢nim systémem nebo databazi Ize vyuZivat pouze standardizovanych rozhrani a standardni
komunikaéni protokoly.

2. | Zajistit architekturu feSeni, kterd bude poskytovat horizontdlni Skalovatelnost vykonosti, rozloZeni zatéze,
vysokou dostupnost dle poZadovanych SLA bez ztraty kontextu v pfipadé vypadku.

3. | Zajistit rozsifitelnost feseni jak z hlediska vlastnosti, funkci a datové struktury, tak z hlediska mnozZstvi uZivatelQ.

4. | Vyuzivat v maximalni mozné mire architekturu ,tenkého klienta”, tj. navrhovat a realizovat CEP tak, aby na
strané pracovni stanice uZivatele nebylo nutno instalovat Zadny pro Systém specidlné vytvoreny software.

5. | Zajistit pristup k vybranym funkcionalitam z mobilnich zafizeni uZivatelll pro béiné uZivané platformy

operacnich systémd, a to pomoci responsivniho designu.

6. Dokumentace celého feseni musi byt komplexni a uplna a musi umoznit bezproblémovou instalaci a konfiguraci
feseni tfeti stranou.

7.  Reseni nesmi vyzadovat pro sv(ij provoz administratorska prava k produkénimu prostredi serveril a dalsiho
hardware, virtualiza¢ni platformy, operacnich systému a databazi.

8. | PIné oddélit kéd a data FeSeni, tj. v kddu FeSeni nesmi byt zadné uzivatelsky definované konstanty/parametry,

odkazy na externi zdroje (napt. dlvéryhodné certifikacni autority) atp. Veskeré moznosti zmény nastaveni musi

byt realizovatelné konfigurac¢né (s autentizaci, autorizaci i logovanim) bez potreby zasahu do kédu feseni.

PouZiti jen tzv. uzavienych ¢iselnikt/roletek (polozka ,ostatni” jen v odivodnénych ptipadech), tzn. koncovy

uzivatel nesmi mit moznost ,volné” tvorit obsah Ciselnikl (vyjma explicitné uréenych pfipadd). Jedna se

predevsim o Ciselniky/roletky, které umoznuji vkladat data, podle kterych se nasledné t¥idi, vybiraji nebo paruji
informace. Zména (doplnéni, odmazani apod.) Ciselnikl musi byt realizovatelna konfiguracné (s autentizaci,
autorizaci i logovanim) bez potteby zdsahu do kédu feseni; idealné jako samostatné pridélitelné opravnéni Cirole

v Systému (superuZivatel).

10. Data musi byt ukladana vyhradné v databazich (pfipadné dal$i obsah — soubory do filesystému, bude-li to
vhodnéjsi) ve strukture odpovidajici datovému modelu a musi byt mozné jednotlivé datové polozky vyhledat a
precist prostfedky databaze (resp. filesystému), tj. bez nutnosti pouzit vlastni aplikaci. Pfimy pristup do databaze
(resp. k filesystému s daty) smi byt z dGvodu bezpecnosti povolen administratorovi a pro kazdy takovy jednotlivy
pfipad, a to pouze na zakladé schvéleni objednatelem. Jinak feceno, k datim v DB je moZné se dostat pouze pres
aplikaci, a povoleni pfistupu administratorovi pfimo do databaze je mozné jen na vyjimku!

11. Komunikace s jinymi informacnimi systémy musi byt realizovdna zejména pomoci webovych sluzeb s popisem
funkci, vstupl a vystupl odpovidajicim zptUsobem.

12.  Pro komunikaci pres HTTP smi byt povoleny pouze nezbytné zabezpec¢ené HTTP metody. Povolené nevyuzité
metody (napf. zapnuti trace) predstavuji zranitelnost a mohou zplsobovat nezadouci Gcinky (napf. pfi Gtoku na
server) a proto jejich pouziti musi byt technicky omezeno. Webova feseni musi splfiovat obvyklé standardy (napf.
vyplnéni hlavicek véetné flagl, nastaveni cookies apod.)

13. ReSeni smi k sitové komunikaci vyuZivat pouze pomoci doménovych jmen serverii nebo statickych port (na
serverové strané) TCP nebo UDP portli (dynamické porty na strané serveru neumoznuji nakonfigurovat firewall).
K sitové komunikaci je mozné pouZit IPv4 i IPv6 (obé alternativy bez nutnosti zasahu do feSeni).

14. Regeni musi umoziiovat komunikaci s uzivateli pfes proxy server.

15. Celé reseni bude podporovat pouzivani narodnich znakovych sad minimalné v rozsahu UTF-8. VSechny webové

©
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pfistupy pro koncového uzivatele budou v ceském jazyce.

16. Z dlivodU spolehlivosti a robustnosti musi byt architektura feseni navrzena podle principu ,No single point of
failure”.

17. Redeni musi byt navrieno a implementovano na takové platformé, aby byla udrzitelnd minimélné po dobu 6 let
od zahajeni produkéniho provozu.

3.5.2 OBLAST PROVOZU A BEZPECNOSTI RESENI

ID Pozadavek

18. Komunikace systému s kazdym propojenym (integrovanym) externim informacnim systémem je zabezpecena
zejména proti odposlechu a neopravnéné zméné a probihda na zakladé vzajemné identifikace a autentizace
komunikujicich systém.

19. Kryptografické prostfedky pouzivané feSenim musi byt konfigurovatelné bez zasahu do kdodu reSeni a musi
splfiovat poZadavky dle aktudiniho dokumentu NUKIB Minimalni poZadavky na kryptografické algoritmy (viz
https://nukib.gov.cz/cs/uredni-deska). Zména certifikat(, kryptografickych algoritm, funkci a délek kli¢d musi
byt moZna bez nutnosti programovani v feseni.

20. | U pouzitych standardnich technologickych komponent jsou v maximalni mozné mire odstranény veskeré Casti,
které nejsou nezbytné pro jejich fungovani (nejsou administracné instalovany nepotiebné komponenty,
aplikaéni SW, v prostredi nejsou uloZeny zdrojové kody). Smi byt instalovany pouze komponenty nezbytné pro
provoz, spravu a dohledy systému/feseni.

21. | Musi byt definovany postupy a casova okna pro udrzbu feseni a zménové fizeni (patch management, release
management).

22. | Redeni musi zajistit vedkeré aplikacni logovani své €innosti minimalné v rozsahu stanoveném v ZoKB, resp.
platnych navazujicich vyhlaskach a doporucenich NUKIB, zejména doporuéeni pro minimalni bezpeénostni
standard.

23. | Redeni musi umoznit zpfistupnéni veskerych logi do systéma tfetich stran (napf. SIEM).

24. | Redeni musi umoznit aplikaéni monitoring chovani fe$eni véetné moznosti vyhodnocovani systémy tretich stran
(napf. napojeni na centralni dohledovy systém).

25. | Redeni nezobrazuje uZivateliim v chybovych hladenich z4dné Gdaje, které by mohl nékdo vyuZit k narudeni
bezpecnosti (interni adresy, udaje o uUctech, jinych uZivatelich, ladici informace a trasovani, interni adresy atd.).
HIaska chyby musi byt takova, aby spravce reseni poznal jednoznacné specifické okolnosti chyby (potfebné detaily
pak musi byt dohledatelné v logu), nikoliv aby uZivatel obdrZel nékolik stran pro néj nesrozumitelnych informaci
a musel je poskytovat k fizeni incident(.

26.  Redeni kontroluje veikeré své vstupni tdaje (véetné URL, cookies, HTTP hlavi¢ek atd). Ovétuje pFipustny rozsah
dat, kédovani vstupnich udajt, délku vstupnich Udaji a jiné relevantni charakteristiky, které by ji mohly dostat
do nestandardniho stavu. Zajisti v maximalni mozné mire, Ze se nedostanou nebezpecna nebo nekorektni data
do zpracovani. fesSeni kontroluje veskera vystupni data a nepovoli vystup dat, kterd by mohla ohroZovat jiné
systémy.

27. | Redeni nedovoli pfistup bez autentizace k jakékoli funkci, kterd autentizaci ma vyZadovat (napf. pfimy pfistup
pfi zadani celého URL neni mozny).

28. | Redeni provadi reautentizaci uZivatele po uréité dobé nedinnosti — session management. Tato doba je
konfigurovatelna. Re$eni odhlasi uZivatele po uréité dobé necinnosti. Tato doba je konfigurovatelna.

29.  Autorizace, povolujici uZivateli opravnéni k operacim, se provadi viéi jeho roli v Systému. Redeni provadi
autorizacni omezeni pfistupu uzivatele pfi kazdém provadéni jakékoli operace ¢i skupiny operaci. Pravidlo se
neaplikuje na vefejné pfistupné operace, kde neni potfeba opravnéni k pfistupu na operace rozliSovat.

30. | Musi byt respektovan pozadavek na least privileged pFistup. Nejméné privilegovany uZivatelsky ucet (LUA, least-
moZnymi oprdvnénimi stejné jako aplikace jimi spousténé.

31. | Musi byt respektovan pozadavek na segregation of duties. Cilem je oddéleni odpovédnosti (segregation nebo
také Separation of Duties, SoD) a minimalizace rizika zneuZziti pFistupu k datdim a funkcim systému.

32. | Musibyt respektovany pozadavky pro vyvoj a provoz webovych aplikaci spliujicich podminky v prostredi cloud
VPS. Casti Systému typu webova aplikace musi byt chranény proti nejéastéj$im Gtokam, které byly
identifikovany nezavislym spoleéenstvim OWASP (https://www.owasp.org) tim, Ze se pti vyvoji pouziji principy
definované dle této metodiky v aktudlnim znéni. Podle dobré vzité praxe musi byt pozornost vénovdna
predevsim nasledujicim zndmym zranitelnostem:

= Cross Site Scripting (XSS). Metoda naruseni WWW stranek vyuZitim bezpecnostnich chyb ve skriptech
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Nesplnéni
zranitelno

(predevsim neosSetrené vstupy).
SQL injection. Technika napadnuti databazové vrstvy programu vsunutim (injection) kédu pres
neosetfeny vstup a vykonani vlastniho, pozménéného, SQL dotazu. Vedle SQL injection existuji téz dalsi
podobné scénare s jinym cilem, napf. shell command injection, LDAP injection atd.
Vzdalené spusténi kédu, a to bud vlivem zranitelnosti v samotném webovém serveru, pouzZitém
frameworku ¢i logice ve webové aplikaci.
Nezabezpeceny pfimy popis objektu. Zranitelnosti této kategorie umoznuji itocnikovi ziskat informace
o jednotlivych objektech cilové aplikace bez patficné autentizace.
Cross Site Request Forgery (CSRF). Technika, ktera umoziiuje Uto¢nikovi podvrhnout formular na jiné
strance nebo pomoci nékterych HTTP metod presmérovat prohliZze¢ obéti na skript zpracovavajici
legitimni formular aplikace s daty, ktera mGzZou obét poskodit.
Unik informaci nebo nedostateéné fizeni chyb. Zranitelnosti tohoto typu Gtoénikovi zpfistupfiuji v
pfipadé chybového stavu aplikace informace, které Ize pozdéji pouzit k lepSimu planovani atoku.
Spatna autentizace a sprava relace. Zranitelnosti tohoto typu umoZfiuji Gtok na prihladovaci &asti
aplikace Ci Uplné obchazeni prihlasovaciho systému.
Nezabezpecené kryptografické ulozisté. Zranitelnosti tohoto typu mulzZou zpUsobit kompromitaci
privatniho Sifrovaciho kli¢e jedné ¢i obou stran spojeni.
Nezabezpecena komunikace. Zranitelnosti tohoto typu umoziuji Gto¢nikiim odchytavat komunikaci,
ktera jim neni uréend, a provadét téz aktivni utoky typu Man-in-the-Middle.
Chybné zamezeni URL pfistupu. V pripadé, Ze aplikace umozniuje neautentizovany pristup i ke
strankam, ke kterym by mél byt pfistup jen po prislusné autentizaci, je moZnou zranitelnosti situace,
kdy takto odkazovana stranka zobrazi nékteré informace, které by mély byt pristupné jen konkrétnim
autorizovanym uzivatelim, ¢i systémové informace citlivého charakteru.
Nezabezpecené vzdalené volani API. Chybi standardizovany protokol pro autorizaci a autentizaci,
komunikace neni Sifrovana, nepouZivaji se digitdlné podepsané tokeny, pfipadné neni omezena
mnozina pfedavanych informaci. Loginy a hesla jsou staticky uvedena pfimo v aplikaci.

nékteré z vySe uvedenych pozadavkl na oSetreni bezpecnostnich zranitelnosti, pfipadné jinych
sti znamych v okamziku vyvoje webové aplikace je povaZovano za vadu vytvorené aplikace.

33. | Redeni musi obsahovat uZivatelskou napovédu on-line dostupnou na obrazovkach UX v rozsahu adekvéatnimu

sloZitosti,

nebo naopak samo vysvétlitelnosti dané operace, a to v podobé tzv. tooltipli, nebo vétsich

samostatnych textl (lze resit odkazem do pfislusného mista UzZivatelské pfirucky v jejim online provedeni).

3.5.3 OBLAST SLUZEB HELPDESKU

ID Pozadavek

34. | Pro podporu uZivatelll bude vyuZit systém HelpDesk zadavatele, ve kterém dodavatel zajisti podporu a evidenci
prabéhu feSeni pozadavkl uZivatelG a incidentl v rdmci L2 (Uroven s hlubsi technickou znalosti systému) a L3
(expertni znalost systému) podpory. V ramci implementace systému je nutné presné stanovit, kdo bude zajistovat
jednotlivé drovné podpory, jak budou tyto urovné spolupracovat a jak bude mérena doba feseni.

3.5.4 VYVOJOVE, TESTOVACIi A PRODUKCNI PROSTREDI

ID Pozadavek

35. 0Oddélené zdroje a monitoring jednotlivych provozovanych aplikaci (alespon virtualné). Oddélené bezpecnostni
logovani v pfipadé, resp. do doby plného nasazeni funkéniho SIEM.
36. Oddélena sprava/administrace zdroji a monitoringu jednotlivych provozovanych aplikaci.

37. Testovaci a produkcni (a vSechna dalsi) prostfedi musi byt oddélena minimalné na drovni (virtudlnich) server(,
resp. kontejnerd a samoziejmé kédu a dat.

3.5.5 POZADAVKY NA DOKUMENTACI A ULOZENI ZDROJOVEHO KODU

ID Pozadavek

38. | Zdrojovy kod je spravovan v nastroji na platformé Git, kterou zajisti zadavatel.

39. V kazdy okamiZik je nutné zajistit dostupnost aktualnost zdrojovych kédl ve vétvi odpovidajici posledni verzi
software nasazené zvlast do testovaciho a do produkéniho prostiedi, a jim odpovidajici realizované skripty ClI/CD
konfigurace (kompilace, sestaveni, testovani, nasazeni, dokumentace).
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40.

41.

42.

43.

Nejméné pro kazdy modul Systému, pop¥. i vnizSich urovnich, je nutné vytvofit odpovidajici technickou
dokumentaci v podobé README.md souborl, které popisuji orientaci ve zdrojovém kédu v pfislusném
modulu/drovni struktury projektu. Obsahem této dokumentace je zejména popis pouzitych principt, konvenci,
navrhovych vzora a dalSich informaci umoznujicich lepsi orientaci ve zdrojovych kédech, ale také zvlastni pfipady
vnitfni logiky Systému, popf. jiné informace umoznujici prevzit a dale rozvijet danou ¢ast Systému samostatné bez
nutnosti konzultaci s plivodnim autorem/vyvojarem.

Zdrojovy kdd FeSeni musi obsahovat komentare v relaci s programatorskou dokumentaci minimalné ke kazdé
pouzité funkci/procedure/tfidé/komponenté na takové Urovni, kterd umozni orientaci, porozuméni kédu a jeho
Upravy programatordm, ktefi se na vyvoji feseni nepodileli, zejména v mistech vétveni na zakladé logiky Systému.
Logika algoritm( ve zdrojovém kédu musi byt komentovana na odpovidajicich mistech minimalné v rozsahu (az
na pripady, kdy je to z charakteru a ndzvu samo vysvétlujici) :

sumar nad deklaraci knihovny, tfidy, proménné, konstanty, metody apod.

vysvétleni logiky vétveni u kazdé podminky typu if .. then .. else nebo switch .. case popf. u podminek
ukonceni cykl apod.

Soucasti dodavky a jeji ceny musi byt komplexni licencni, resp. dalsi prava k uzivani a dpravam dodanych
zdrojovych kédl a dokumentaci k casové a teritoridlné neomezenému uZiti (vCetné moznosti postoupit je pro
Ucely Uprav a rozvoje 3. stranam). Tato prava se museji tykat i rozvoje dodaného Systému.
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4 CLENENi PREDMETU PLNENi VEREJNE ZAKAZKY

Predmeét plnéni verejné zakazky bude dodan formou realiza¢niho projektu vhodného pro implementaci
Systému (dale také jako “projekt”), ¢imz je mysleno vlastni provedeni celého dila, nejen projektova
dokumentace. Realizace projektu je ¢lenéna do nékolika fazi, jejichz vystupy oznacujeme jako dodavky
projektu, resp. dil¢i plnéni vetejné zakazky. Ty je nutné realizovat, tzn. plnit a dodat nejméné v rozsahu
a za podminek dale uvedenych.

NiZe uvedené faze realizace projektu, resp. jejich vystupy nemusi byt nutné realizovany chronologicky
tak, jak jsou dale postupné popsany. Detailni popis naplné dil¢ich plnéni jednotlivych fazi projektu a
obsah dodavek projektu, resp. vystupy jsou uvedeny v jednotlivych nasledujicich podkapitolach.

Ramcové jsou dodavky projektu clenény nasledovné:
1) dodavka Systému, tzn. software a implementace - blize viz kap. 4.1,
2) servisni sluzby, tzn. provoz, helpdesk, iidrzba a podpora - blize viz kap. 4.2,

3) ad hoc sluzby pro rozvoj Systému na zakladé ad hoc pozadavkul zadavatele - blize viz kap. 4.3.

4.1 DODAVKA, RESP. VYVOJ A IMPLEMENTACE SYSTEMU

Toto dil¢i plnéni zahrnuje dodavku vlastniho software a jeho prizplisobeni podle Detailni specifikace
reseni (viz kap. 4.1.1.1).

Software CEP jako celek definujeme jako vystup nasledujicich ¢innosti v projektu a jejich vystupti:

1) dodavka nespecifické casti software Systému, pokud jeto relevantni (tzn. jde o tzv.
standardni, neunikatni, jiZ existujici a funk¢ni softwarovy celek oznafovany nékdy jako
neunikatni, ,balikovy“ ¢i dokonce ,krabicovy” z anglického , out-of-the-box“), ktery je soucasti
nabidky dodavatele v podobé licence podle kap. 4.1.1, a to vCetné pouzitych komponent

tretich stran,

2) instalace a konfigurace nespecifické ¢asti software Systému podle kap. 4.1.3.1, pokud je to
v zavislosti na bodu 1) relevantni,

3) prizptisobeni nespecifické ¢asti software Systému podle kap. 4.1.3.2, pokud je to v zavislosti
na bodu 1) relevantni,

4) vyvoj kédu uprav a rozsiireni nespecifické ¢asti software Systému podle kap. 4.1.3.3, pokud
je to v zavislosti na bodu 1) relevantni, anebo

5) vyvoj kédu celého software Systému také podle kap. 4.1.3.4, pokud nespecificka ¢ast software
Systému neexistuje.

Dodavka software podle piedchozich bodu 2) az 5) bude provedena dodavatelem na zakladé Detailni
specifikace reSeni vytvorené a dodané jako vystup analyzy detailnich pozadavku podle kap. 4.1.1.1.

4.1.1 DODAVKA NESPECIFICKE CASTI SOFTWARE A JEHO LICENCE

Za nespecificky software je povazovan softwarovy produkt, tzn. pocitacovy program, ktery spliuje
nasledujici kritéria:
= Jde o uceleny, kompletni, funk¢ni a nijak unikatni (tzn. neunikatni) software, nebo softwarovou
knihovnu, ktery existuje nezavisle na plnéni této zakazky jako produkt s urcitym oznacenim, ¢i
jménem (napt. Helios Orange), a ktery disponuje tzv. out-of-the-box funkcionalitou, tzn. Ze ma
urcity rozsah funkcionalit a vlastnosti dostupnych a plné funk¢nich ihned po jeho instalaci, resp.
zakomponovani do vysledného feseni.

= Jde o software verejné dodavatelem nebo vyrobcem (autorem) ¢i komunitou prezentovan a
nabizen, at uz pro dodavky realizované jim samotnym, nebo jinymi stranami.
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= Jde o software, ktery ma stanoveny licen¢ni model, resp. politiku s jasné uréenym vztahem mezi
danou licenci (obvykle nazvem poloZzky katalogu licenci) a licencovanym rozsahem, tzn. jakou
funkcionalitu, resp. moduly umoznuje nabyvateli licence uzivat a vjakém rozsahu (napft.
licencovani po modulech na uZivatele).

Pfitom nezaleZi na tom, zdali jde o software poskytovany za tiplatu (komer¢ni, proprietarni), tzn.
odménu za poskytnuti licence, nebo software otevireny (open source) ¢i licencovany jinym
zpusobem (free, public domain, copyleft), na jehoz zakladu je pak celé feSeni vystavéno s pomoci
jeho prizplsobeni (napf. community vs. placena verze Alfresco) a u néhoz je splnéni podminky
podle této odrazky splnéno z podstaty.

= Jde o software, u kterého lze prokazat historii dosud realizovanych a na trhu uplatnénych
majoritnich i minoritnich verzi dodanych rtiznym odbératelim (napt. seznamem jednotlivych
release v repozitafi), popr. Ize dolozZit i strategii ¢i predpoklad vyvoje produktu v budoucnu
(napf. kazdy kvartal je zverejnéna minoritni verze a jednou za rok majoritni).

* Jde o software, pro ktery je dostupna dokumentace v relevantnim rozsahu (dle charakteru)
zejména dokumentace k instalaci a uZiti, a to vZdy odpovidajici verze (v souladu s historif verzi).
Takova dokumentace miiZe byt dostupna bud’ zcela verejné, nebo jen pro odbératele s patnou
licenci, napt.na vyzadani nebo po prihlaseni do zakaznického portalu apod.

Prestoze zadavatel nepredpokladd, Ze by existoval nespecificky software spliujici alespon c¢astecné
pozadavky na funkcionalitu Systému, miiZe dodavatel nabidnout reSeni postavené do jisté miry na jiz
existujicim software, napf. pouZitém jednordzové nebo Castectné vjiné diive realizované zakazce
dodavatele. V takovém pripadé to ale neznamena automaticky, Ze jde o nespecificky software! Pro
takové tvrzeni a aby mohla byt takové ¢asti software urcena licence a v cenové nabidce odpovidajici
odmeéna za ni, musi byt splnény i ostatni vySe uvedené podminky pro nespecificky software.

Pokud je to tedy relevantni a existuje nespecificky software, ktery dodavatel navrhne jako zaklad pro
feSeni celého Systému, predstavuje diléi plnéni podle této kapitoly poskytnuti prava vykonu
autorskych majetkovych prav (licenci) k nespecifickému software pro Systému a jakémukoliv
dalSimu software, ktery je soucasti Systému, at' uz dodavatele, nebo treti strany, ktery je z pohledu
vykonu majetkovych prav software nespecifickym.

Ucastnik zaddvaciho rizeni ve své nabidce v pripadé vyuZiti nespecifického software pro navrzZené resenit
uvede ndsledujici:

a) na které konkrétni cdsti software Systému aplikuje tvrzeni o jeho nespecificnosti;

b) jak jsou splnény podminky pro nespecificky software pro kaZdou jeho cdst, ¢im je mozné doloZit
jejich splnént;

c) jakym zpiisobem je nespecificky software distribuovdn (CD, ke staZeni apod.), jakd a jak je k nému
dostupnd dokumentace pro jeho instalaci a uZiti (na CD, online, ke staZeni apod.) a jakou cdst vyse

uvedenych funkcnich poZadavki nespecificky software bez dalSiho spliiuje, tzn. bez dalSich
implementacnich praci;

d) ndvrh prislusného licencniho modelu umozZnujiciho uZiti nespecifickych cdsti Systému casove,
mistné ¢i jakkoliv jinak neomezené, a to vcetné pripadnych komponent tretich stran.

Na nespecificky software se nevztahuji pozadavky na poskytnuti zdrojovych kédid podle kap. 3.5.5,
pokud tomu brani licen¢ni podminky stanovené autorem takové ¢asti software Systému.

4.1.1.1 Pozadavky na zptisob poskytnuti prav k uziti software

Soucasti navrhu reseni v nabidce dodavatel uvede detailni popis pouzitého zpisobu poskytnuti prav
k uziti software (licen¢ni model) s uvedenim rozsahu a vazby poskytnuté licence na pocet uzivateld,
popft. jiné parametry, zejména vypocetni vykon ¢i jiné méritelné parametry urcujici rozsah platnosti
licence, a to minimalné v rozsahu umoziujicimu zadavateli:
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1) nevyhradni uzivani Systému v rozsahu minimalné dle kap. 3.1 (pocCty a typy uzivatel(i, objem dat,
prostredi, architektura),

2) udrzbu, podporu, prizpisobeni a tvorbu doplnki Systému, tzn. obecné jakékoliv zmény Systému
ve smyslu definice Servisnich sluZzeb podle kap. 4.2 a Rozvoje systému na zakladé ad hoc
pozadavki podle kap. 4.3,

3) vramci nejméné Ceské republiky,
4) nadobu casové ani jinak neomezenou.

Diivodem tohoto pozadavku je snaha zadavatele zajistit moznost dalsiho rozvoje a minimalizaci s nim
ocekavatelnych nakladid napt. pii naristu poctu uzivateld se sou¢asnou minimalizaci rizika vendor lock-
in.

4.1.2 DETAILNIi ANALYZA POZADAVKU

Toto dil¢i plnéni zahrnuje provedeni detailni analyzy procesnich, funkénich a technickych pozadavki
zadavatele na vysledné, resp. cilové reSeni Systému jako celku, jejimZ vystupem je dokument oznaceny
Detailni specifikace reseni. Analyza bude vychazet z funk¢nich a technickych pozadavki uvedenych
v kap. 2 a provoznich a nefunk¢nich pozadavkil uvedenych v kap. 3.

Uéelem detailni analyzy poZadavkd, resp. Detailni specifikace Fesent je zvysit miru detailu poZadovanych
funkcnich a technickych vlastnosti cilového feseni Systému zkoumanim poZadavki zadavatele do vétsi
hloubky a Sife vmife, a to zejména za ucelem vytvoreni odpovidajictho detailniho funk¢niho a
technického navrhu, ktery bude zadanim pro implementaci reseni - viz kap. 4.1.3.

Dokument Detailni specifikace resSeni musi byt stylizovan a formulovan tak, aby byla zajisténa jeho
Citelnost, srozumitelnost a jednoznac¢nost pochopeni, a to i bez zvlastnich znalosti z oboru informatiky.
Pokud dodavatel pouzije notaci, které vyzaduji urcitou znalost u oblasti informatiky, se kterou bude
nutné klicové uzivatele zadavatele seznamit, bude takova metodicka Cinnost povazovana za soucast
navrhu reseni a nabidky dodavatele v rozsahu odpovidajicim splnéni narokt kladenych na formulovani
dokumentu Detailni specifikace reseni.

4.1.3 IMPLEMENTACNIi PRACE

Nasledujici podkapitoly specifikuji dil¢i prace na implementaci, nasazeni a zprovoznéni Systému (dale
souhrnné oznacované jako ,implementace”).

4.1.3.1 Instalace, konfigurace nespecifické casti software

Pokud je navrzené feSeni postaveno na urcitém nespecifickém software a pokud je takova kategorizace
pro danou Cast software relevantni (coZ napf. pro knihovny ve zdrojové podobé nemusi platit), zahrnuje
toto dil¢i plnéni instalaci nespecifické ¢asti software Systému a vSech komponent potrebnych pro jeho
nasazeni a provoz v testovacim a produkénim prostiredi?, a dale konfiguraci nespecifické ¢asti software
Systému za ucelem splnéni pozadavki zadavatele obsazenych v tomto dokumentu a Detailni specifikaci

reseni podle kap. 4.1.1.1.

4.1.3.2 Prizpasobeni nespecifické casti software

Pokud je navrzené reSeni postaveno na urc¢itém nespecifickém software (viz kap. 4.1.1), zahrnuje toto
dil¢i plnéni piipadné prizplisobeni nespecifické ¢asti software Systému formou nevyvojovych ¢innosti,
tzn. zejména pomoci parametrizace, resp. nastaveni, at' uz funkcionalitou v UX pro prislusné uzivatelské
role, tak i formou rtznych konfigura¢nich a defini¢nich soubort typu XML, JSON, INI, TXT apod., to vse

za Ucelem splnéni pozadavki zadavatele obsazenych Detailni specifikaci reseni podle kap. 4.1.1.1.

2Vyvojové prostiedi ponechavame v reZii dodavatele, neni predmétem plnéni.
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[ na vystupy takového plnéni, prestoZe o nich vZdy nelze hovofrit jako o zdrojovém kédu, se vztahuji
pozadavky na poskytnuti zdrojovych kédu podle kap. 3.5.5.

Pri pouziti XML komunikace by mély byt provadéné tyto kontroly:

= Pocetni a délkové limity:

O

O

@)

Kontrola délky vstupnich dat; kontroluje se maximalni velikost zpracovavaného souboru
v bytech na definovanou velikost.

Maximalni pocet atributd v elementu.

Maximalni pocet namespaces, namespace prefixi a obecné vsech lokalnich jmen v XML
dokumentu.

Maximalni délka jména elementu.
Maximalni délka jména atributu.
Kontrola maximalni délky komentaie vétsi nez definovany pocet znakd.

Maximalni délka identifikatoru namespace (URI).

= Znakové sady:

o Konzistence deklaraci (atribut ,charset” v HTTP request hlavi¢ce ,,Content-Type*“, BOM
na zacatku dat a atribut ,encoding” v hlavi¢ce XML).

o Pritomnost netisknutelnych znakd.

= Escaping:

o Escapingvalidnich znakd (napf. ,&#x41;“ misto ,A" téz napt. ,&#x42f;“ misto 4, pokud
je pouzity encoding néktery z UTF apod.).

o Pouziti znaku ,&“ mimo escape sekvenci.

o Pouziti znaki ,““ (uvozovky - ASCII 34), ' (apostrof - 39), ,<“ a ,>“ mimo mista, kde
maji syntakticky vyznam.

o Kontrola spravného ohrani¢eni CDATA sekci (pokud se viibec mohou vyskytovat, pokud

ne, tak rovnou odmitat XML zpravy, které CDATA obsahuji).

= Pritomnost XML External Entity v DTD:

O

Kontrola na prekrofeni maximalniho povoleného poctu zanofeni. Doporuceno 20
urovni.

Pt pouziti JSON formatu pro vyménu dat by meély byt provadéné minimalné tyto kontroly:

= maximalni velikost zpravy,

=  maximalni délka nazvu klice,

= peunikatni klice,

= maximalni pocet elementg,

=  maximalni Groven vnoreni,

= maximalni velikost pole (mysleno array, nikoli field),

= komentate, pokud jsou zakizané nebo limitované velikosti,

= limit objemu whitespace (tabulatory, mezery, odradkovani),

= kontrola striktni syntaxe a struktury JSON dokumentu,

= kontrola obsahu (jména kli¢li, hodnoty) na sekvence XSS ¢i SQLi (s moznosti vypnout per
element - nemusi byt datové transparentni a nékdy miize hodnota naopak zamérné obsahovat
renderované HTML),
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= provadi se kontrola syntaxe kddu JSON - parser pro RFC4627,

= validace key value, metoda zjistuje, zda hodnoty pouzité v key value odpovidaji typu definované
hodnoty (numeric, boolean apod.).

4.1.3.3 Vyvoj kddu aprav a rozsireni nespecifické casti software

Pokud je navrzené reSeni postaveno na urcitém nespecifickém software jiném, nez jsou jen knihovny ve
zdrojovém tvaru (viz kap. 4.1.1), zahrnuje toto dil¢i plnéni pripadné programové (vyvojové) tpravy a
rozs$ifreni nespecifického software Systému, zejména formou Upravy stavajicich nebo vyvoje novych
komponent mechanismy, kterymi pro to software disponuje, v€etné skriptovani v rtiznych jazycich vc.
SQL a popft. ulozeni takovych skripti v DB Systému, to vSe za ucelem splnéni pozadavkd zadavatele

obsazenych Detailni specifikaci FeSeni podle kap. 4.1.1.1.

Na vystupy takového plnéni se vztahuji pozadavky na poskytnuti zdrojovych kédi podle kap. 3.5.5, a to
vCetné piipadnych ¢asti ulozenych do databazi (jako jsou uloZené procedury).

4.1.3.4 Vyvoj kddu celého software

V pripadé, Ze navrZené teSeni neni postaveno na urcitém nespecifickém software jiném, neZ jsou
knihovny ve zdrojovém tvaru, takZe bude vybranym dodavatelem vyvinuto pro zadavatele zcela
specificky a od zdkladu (vyjma pripadnych pouZitych komponent tretich stran, jako jsou knihovny,
frameworky apod., nad kterymi bude feSeni vybudovano), pak je predmétem tohoto dil¢tho plnéni prave
takovy vyvoj Systému.

Na vystupy takového plnéni se vztahuji pozadavky na poskytnuti zdrojovych kédi podle kap. 3.5.5, a to
vcetné piipadnych ¢asti ulozenych do databazi (jako jsou uloZené procedury).

Uéastnik zaddvaciho Fizeni ve své nabidce uvede, popis viech parametrii vyvoje software, zejména pouZity
programovaci jazyk, frameworky, knihovny, postupy a ndvrhové vzory, metodiky a principy, a to vc.
vilastnich, zejména soulad spoZadavky na ukldddni zdrojovych a definicnich soubort software do
verzovaciho ndstroje zadavatele typu Git.

4.1.3.5 Dokumentace

Toto dil¢i plnéni zahrnuje dodavku dokumentace sestavajici se z nasledujictho minimalniho vyctu a
rozsahu, kdy kazdy dokument bude dodan ve zdrojové podobé (nejlépe Microsoft Word DOCX, resp.
MD pro technické texty):

1) dokumentace k obsluze a jejiho vzdélavani:
i)  dokumentace pro obsluhu Systému uzivateli ve vSech rolich - UZivatelskd prirucka;
ii)  dokumentace pro spravu Systému administratorem (IT) - Administrdtorskd prirucka
(muze byt soucasti UZivatelské prirucky);
iii)  dokumentace a Skolici materialy pro Skoleni uzivateld ve vSech rolich dle kap. 4.1.3.6;
2) dokumentace analytick3, projektova a realizacni:

i)  dokumentace vystupi analyzy detailni specifikace - Detailni specifikaci reseni zahrnujici
zejména procesni model, funkéni pozadavky a dokumentaci datového modelu;

ii)  dokumentace o parametrech prostiedi, infrastruktury a postupu (instrukcich) instalace
a nasazeni (deployment) Systému, a to pro vSechna prostredi, v¢. pripadnych
automatizovanych skriptli, zejména inicia¢nich, administratorskych pristupt (ucti a
hesel) a popisu nasazeni komponent z testovaciho do produkéniho prostiredi - Instalacni
priruc¢ka (mtze byt soucasti SirSiho pojeti Systémové prirucky);

iii)  dokumentace pro akceptacni testovani obsahujici predem stanoveny vycet scénaid
testovanych funkcionalitou Systému a odpovidajicich ocekavanych vysledkl, a to
takovych, aby zajistily otestovani celého Systému a vSech jeho €asti v souladu s Detailni
specifikaci reSeni - Testovaci scéndre (miiZe byt soucasti UZivatelské prirucky);
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3)

iv)  dokumentace o vysledcich testovani na zakladé Testovacich scéndrii (akceptacniho
testovani) - Testovaci protokoly;

v) v pripadé programovych customizaci, skriptovani nebo vyvoje zakaznickych komponent
Ci celého reSeni, které nejsou zahrnuty do nespecifického software, je pozadovana
dokumentace prizplisobeni, tiprav, doplinkd a implementace takovych ¢asti kddu, vc.
README.md) @ bliZze v komentovaném koédu (tzn. zdrojové kddy podle kap. 3.5.5), dale popis
architektury, prostredi pro vyvoj, nastroje pro vyvoj, frameworky pro vyvoj, projektové
soubory, skripty pro sestaveni apod., v¢. dokumentace knihoven, resp. kddu tretich
stran, a to vSe v rozsahu a detailu nezbytném k funk¢nimu sestaveni vSech komponent
software bez asistence dodavatele, tzn. v¢ skriptd pro inicia¢ni naplnéni databaze -
Implementacni prirucka (miiZe byt soucasti Systémové prirucky);

dokumentace systémova a provozni, tzn. k provozu Systému a jeho udrzbé (udrzovani
v bezproblémovém chodu), jeho pravidelné a priibézné sledovani, minimalni ikony spravy a
profylaxe, monitorovani klicovych parametrii bezeSvého provozu, zalohy a obnovy dat a celého
Systému, v¢. minimalnich vykonovych parametri pozadovanych pro provoz Systému
s o¢ekavanymi odezvami (sizing) - Provozni prirucka (mlZe byt soucasti Systémové prirucky
nebo soucasti README.md v repositari zdrojového kodu).

4.1.3.6 Skoleni

Predmétem tohoto dil¢iho plnéni je vySkoleni obsluhy Systému v prostorach zajisténych zadavatelem,
popf. vzdalené formou videokurzu, a to v nasledujicim rozsahu:

1y

2)

3)

$koleni uzivateld pro ¢innost v Systému v souladu s touto specifikaci; celkem do max. 10
ucastnikd; 1 béh;
Skoleni spravcovskych roli v souladu s prisluSnymi akcepta¢nimi scénari; celkem do max. 3
ucastnik; 1 béh;
video navody pripravené cilené pro jednotlivé role (viz kap. 2.2) tak, aby byly zadavateli
k dispozici ve zdrojové podobé (je-li to aplikovatelné) i po splnéni smlouvy o dilo na realizaci

zakazky, resp. po dokonceni projektu, a to jako videa typu komentovaného explainer videa - viz
napf. https://www.youtube.com/watch?v=RheBHilpZPA).

Vycet klicovych uzivateli mize zahrnovat i osoby, které zadavatel vybere jako vhodné zastupce pro
Skoleni ostatnich béZznych uzivateld.

4.1.4 TESTOVANI A AKCEPTACE

Toto dil¢i plnéni nemiize byt poskytnuto (probéhnout) diive, nez dojde ke kompletnimu vyskoleni vSech
dotcenych uzivatelt (klicovych, resp. testovacich) v prislusnych rolich. Predmétem tohoto dil¢iho plnéni
jsou nejméné nasledujici kroky a ¢innosti:

iy
2)
3)
4)
5)
6)
7)
8)
9)

priprava a dodavka testovacich scénari pro otestovani Systému klicCovymi uzivateli;
vlastni akceptacni testovani zadavatelem za podpory dodavatele;

odstranéni pripadnych vad dodavatelem zjisténych pri testovani klicovymi uzivateli;
opakovani akceptacniho testovani, bude-li tieba;

odstranéni pripadnych vad zjiSténych pfi testovani;

posledni akceptacniho testovani, bude-li tieba;

odstranéni pripadnych vad zjiSténych pti testovani,

pribézné vyplitovani testovacich protokoli az do jejich zavérecné podoby,

akceptace Systému v piipadé uspésSného akceptacniho testovani.
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Akceptacni testovani probéhne v testovacim prostiedi véetné napojeni na testovaci verze integrovanych
systému.

Uspésné akceptacni testovani a kone¢na akceptace Systému je nutnou podminkou pro pievzeti software
dila a zahajeni zkuSebniho provozu Systému.

4.1.5 PRIPRAVA A PREVZETI DO ZKUSEBNIHO PROVOZU

V pripadé uspéSného provedeni akceptacniho testovani zajisti dodavatel prenos celého feSeni do
produké¢niho prostiedi a pripravi jej pro prvni spusténi ve zkusebnim provozu.

Zadavatel, resp. jeho Klicovi uzivatelé provedou pied spusténim zkuSebniho provozu samostatné
vybrané akceptacni testovaci scénare s cilem se ujistit, Ze pti prenosu do produk¢niho prostredi nebyla
zanesena néjaky vada, nebo skryta vada.

V pripadé tspésného provedeni vybranych akceptacnich testovacich scénari jsou splnény podminky
pro prevzeti Systému do zkuSebniho provozu.

Timto je ukoncena etapa implementace Systému, ktery tak prechazi do provozni ¢asti Zivotniho cyklu.
Tim je také zahajena dodavka servisnich sluzeb - viz kap. 4.2.

4.1.6 ZKUSEBNi PROVOZ

ZkuSebni provoz je definovan jako zkuSebni provoz Systému ¢asoveé omezeny po dobu 1 mésice a jeho
ucCelem je odhaleni pripadnych skrytych vad Systému, které nebylo mozné odhalit v pribéhu
akceptacniho testovani ani pti vynaloZeni maximalniho usili, protoze projevy a vyskyt takovych vad jsou
podminény okolnostmi konkrétniho pouziti, zejména zapojenim vSech béznych (redlnych) uzivateldq,
zadavanim skutecnych provoznich dat, zatézi Systémi apod.

Soucasné je predmétem zkuSebniho provozu ovéreni funk¢nosti systému helpdesk. Pritom musi si musi
dodavatel pocitat tak, aby zvladl predpokladany vyssi objem dotazii a poZadavki ze strany uZzivateld
zadavatele i uzivateld Systému.

ZkuSebni provoz bude provadén za nasledujicich podminek:
1) ZkuSebni provoz bude probihat v produkénim prostiredi Systému.
2) ZkuSebni provoz bude probihat pti zapojeni vSech béznych uzivatelli Systému.

3) Pro zkuSebni provoz budou pouzity redlna data, kterd jsou zadavana do Systému v ostrém
provozu.

4) Na vady Systému zjiSténé ve zkuSebnim provozu bude nahliZeno jako na vady branici jeho
predani do ostrého provozu.

Zatadné a uspésné provedeny zkuSebni provoz bude povazovan takovy, pro ktery v pribéhu poslednich
30 (triceti) dni po sobé dodavatel vykazal:

1) vSechny testované funkcionality s vysledkem ,akceptovano bez vyhrad“, nebo akceptovano
s vyhradami ve smyslu nasledujiciho bodu;

2) stability, tj. nebyl zaznamenam ani jeden pripad vady Systému interpretovany jako incident
kategorie A, a souc¢asné méné nez 3 vady kategorie B - viz kap. 4.2.3;

3) vykon pri plném provozu dostatecny natolik, Ze rychlost odezvy Systému byla obvykl3, tzn. ne
delsi nez v fadu jednotek vterin (vyhodnoceno priimérné v obdobi ne krat$im nez 60 minut na
libovolné vybrané pracovni stanici) vyjma situace, kdy je nesplnéni této podminky zplisobeno
divody na strané zadavatele, resp. jim zajiSténé infrastruktury;

Po tspésném dokonceni Zkusebniho provozu jsou splnény podminky pro prevzeti Systému do ostrého
provozu a zahajeni bézného (tzv. ostrého) provozu.
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4.2 SERVISNi SLUZBY

Se zahajenim zkusebniho provozu je zahajeno i poskytovani Servisnich sluZeb. Toto dil¢i plnéni zahrnuje
nasledujici dil¢i sluzby:

1) sluzby provozu Systému - viz kap. 4.2.1,

2) sluzby helpdesk - viz kap. 4.2.1,

3) sluzby udrzby Systému - viz kap. 4.2.3,

4) sluzby legislativni udrzby Systému - viz kap. 4.2.3.1,

5) sluzby podpory Systému a - viz kap. 4.2.4,

6) sluzba exitu - viz kap. 4.2.5,
dale vSe souhrnné také jako ,Servisni sluzby*.

vivs

Podrobnéjsi specifikace jednotlivych uvedenych typti sluZeb a jejich rozsahu je nasledujici:

4.2.1 PROVOZ SYSTEMU

Sluzby provozu jsou predmétem plnéni této zakazky jen CasteCné, protoze se vztahuji jen na vlastni
aplikacni software, zatimco systémovy bude provozovan dodavatelem sluzeb cloud VPS.

4.2.1.1 Cinnosti zajisténé zadavatelem

Zadavatelem budou zajistény v ramci sluzeb cloud VPS sluzby provozu na systémové drovni, ktera se
tyka virtualni serverové infrastruktury (viz kap. 3.3.2) jako celku, systémového software v¢. sluzeb
systémového zalohovani a systémového monitoringu.

4.2.1.2 Cinnosti zajisténé dodavatelem

Predmétem plnéni jsou sluzby zajistujici fadny provoz Systému ve zkuSebnim i béZném (ostrém)
provozu. Tyto sluzby se charakterem iniciace poskytovani déli na:

a) sluzby reSeni incidenti podle kap. 4.2.3,
b) pribézné a profylaktické sluzby (viz dale v této kapitole).

Dodavatel vramci sluzeb provozu zodpovida za veSkeré nastaveni, funk¢nost a plnéni parametri
provozu Systému v urovni nad dodavkami sluzeb cloud VPS, tzn. nad Grovni virtualni infrastruktury a
dodavek systémového software (viz kap. 3.3.2.2), tzn. pocinaje vnitfnim konfiguraci systémového
software aZ po posledni soucast Systému. Za tim ucelem bude dodavatel disponovat prisluSnymi
privilegovanymi uzivatelskymi a piistupovymi ucty s odpovidajicim opravnénim.

Predmétem priibézné poskytovanych sluzeb je zejména:
1) konfigurace deployment CI/CD skriptli a hodnot parametrl pro jednotliva prostredi,
2) Kkonfigurace parametrt béhu a sprava virtualni privatni sité a vzdaleného pristupu k servertim;
3) konfigurace parametri béhu a sprava systémového software;

4) tukony administrace Systému ve smyslu zejména technického nastaveni Systému, a to nad ramec
nastaveni Systému v UX podle kap. 2.5, které bude provadét zadavatel;

5) zajisténi dostupnosti a plynulého provozu Systému v pracovni dobé podle kap. 4.2.1 odst. 2),

6) profylaxe Systému, tzn. preventivni opatieni, kterd maji za cil zabranit vyskytu problémd,
vypadkl, bezpecnostnich incidentli a jinych nezadoucich udalosti v Systému a souvisejici IT
infrastrukture;
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7) pravidelné sledovani stavu Systému a jeho parametrt klicovych pro predchazeni nedostupnosti
nebo nekompletni funkcionalitu Systému a protokolarni zaznamenavani zjiSténého stavu a
vSech posuzovanych parametri Systému a informovani zadavatele nejméné 1x tydne, zahrnujic
v to nejméné:

i)  vykonnost Systému jako celku a jeho jednotlivych modulg,

ii)  dostupny operacni a diskovy prostor pro béh Systému,

iii)  cetnost a priciny vypadkl Systému od posledniho priibéhu a protokolarniho zaznamu
sledovani;

8) operativni FeSeni problémt branicich plynulému provozu Systému neprodlené po jejich zjisténi
a protokolarni zaznamenavani takové Cinnosti a informovani zadavatele vC. pri¢in, které
odhalené problémy zplsobily, a to bezprostiedné po jejich vyskytu.

4.2.1.2.1 Aplika¢ni zalohovani

Soucasti plnéni je dodavka mechanismu, resp. nastrojl pro zalohovani v¢. souvisejiciho nastaveni, resp.
konfigurace, dokumentace a otestovani zalohy a obnovy na aplika¢ni drovni. Zalohovani musi byt
zajisténo pro data databaze, veskerd nastaveni a pripadné dalStho aplika¢niho obsahu, pokud jsou
ukladan mimo databazi. Nastaveni jednotlivych procest zalohovani musi byt provedeno tak, aby byla
zajiSténa co nejpruznéjsi obnovitelnost Systému s co nejkrat$i dobou mezi jednotlivymi zalohami.

Zalohovani na urovni systémového software a virtualizace zajisti zadavatel prostrednictvim sluzeb
cloud VPS.

4.2.1.2.2 Monitoring
Soucasti plnéni jsou sluzby aplikacniho monitoringu v nasledujicim rozsahu:
4.2.1.2.2.1 Provoz Systému

Predmétem je sledovani a analyzu provozu a vykonu Systému s cilem zajistit optimalni provoz a rychlou
identifikaci a reSeni problému.

Implementace zejména nasledujicich metod:
a) Sledovani, resp. testovani dostupnosti Systému v pravidelnych intervalech.

b) Sledovani vybranych metrik vykonu v redlném case, zejména vyuziti zdrojti (CPU, pamét, disk,
sit) a doba odezvy, resp. rychlost zpracovani pozadavkd.

c) Sledovani komunikace a zavislosti mezi riznymi sluzbami a komponenty Systému.
4.2.1.2.2.2 Logovdni ¢innosti Systému

Predmétem je zaznamenavani logli Systému pro identifikaci chyb, varovani a dalSich udalosti, které
mohou ovlivnit vykon nebo bezpecnost.

Logy by mély obsahovat zejména nasledujici informace:
a) Presné Casové udaje, kdy doSlo k udalosti (timestamp).
b) Pro sitové udalosti zdrojové a cilové IP adresy.

c) Informace o typu udalosti, tzn. co udalost znamena (napft. prihlaseni, vyjimka, chyba, varovani,
informace, notifikace, volani sluzby, odpovéd’ sluzby atp.).

d) Identifikace uzivatell (login) zapojenych do udalosti nebo néjak s udalosti souvisejici.

e) Cislo chybového kédu v pripadé, Ze je k dispozici a je pro néj v dokumentaci detailni popis, tzn.
informace specifické pro chyby nebo vyjimky.

f) Vypis detailli v pfipadé vyjimky neoSetrené.
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4.2.1.2.2.3  Poskytovdni logti ndstroji pro SIEM

Poskytnuti logti, resp. pristupu k nim nastroji pro SIEM k agregaci, normalizaci, analyze a korelaci dat z
riznych zdroju (vCetné logl) za ucelem identifikace odchylek, podezielé aktivity a zajisténi dodrzovani
predpisq, s cilem operativné detekovat, cilené vySetrovat a pruzneé reagovat na bezpecnostni incidenty.
Vlastni SIEM je predmétem dodavky sluZeb cloud VPS.

Upresnéni zptisobu poskytuji logti pro SIEM, jakou jsou:
a) agenti nainstalovani na hostitelskych systémech,
b) pfres sitové protokoly, jako jsou Syslog, SNMP,
c) nebo pies API

Zadavatel pro ucely splnéni poZadavkil na aplika¢ni monitoring podle této kapitoly poskytne dodavateli
potiebnou soucinnost ve smyslu zajisténi nezbytnych informaci, popt. dostupnosti odpovédnych osob
dodavatele sluZeb cloud VPS, aby bylo moZné realizovat ptfenos dat pro systém SIEM.

Monitoring na drovni systémového software a virtualizace zajisti zadavatel prostfednictvim sluzeb
cloud VPS.
4.2.1.3 Planované odstavky
Provoz systému musi respektovat nasleduji reZim a pravidla planovanych odstavek:
= délka:
o v pracovni dobé podle kap. 4.2.2: max. 1 h;
o mimo pracovni dobu: max. 4 h;
o o vikendech a svatcich: max. 16 h;
= (Cetnost:
o v pracovni dobé podle kap. 4.2.2: max. 1 krat za mésic;
o mimo pracovni dobu: max. 1 krat za tyden;
= dodavatel je povinen pozadat o odstavku nejpozdéji 5 (p€t) pracovnich dni pfedem;
= odstavku lze realizovat pouze v piipadé schvaleni zadavatelem;

= pri probihajici odstavce musi UX systému informovat uzivatele o tomto stavu v¢. planované
maximalni doby.

4.2.2 HELPDESK

Hlaseni pozadavki zadavatele na udrzbu, podporu a ad hoc sluzby podle kap. 4.3, resp. reklamaci
vadného plnéni a jejich feseni bude probihat prostrednictvim a zaznamenavano v systému pro hlaseni
pozadavkd a incident( (dale také jen jako ,,systém helpdesk*), ktery je zajistén zadavatelem. Zadavatel
umozni dodavateli dalkovy pristup do systému helpdesk v poctu nejméné 2 (dvou) uzivatelskych uctt.
VesSkera komunikace mezi zadavatelem a dodavatelem ve vécech Servisnich sluzeb bude probihat
prostirednictvim systému helpdesk.

Predmeétem plnéni této dil¢i Servisni sluzby je zejména nasledujici:

1) pripravenost reagovat na pozadavky a incidenty vystavované vsystému helpdesk
opravnénymi zastupci zadavatele zajiStujicimi prvni Uroven technické podpory uZivatelim
(dale také jako ,uzivatelé helpdesk®), a to zplisobem a za podminek dale uvedenych,

2) prijimani pozadavka a incident hlasenych uzivateli helpdesk v pracovni dny od 8:00 do
18:00 (dale také jako ,pracovni doba“),
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3)

4)

zajisténi nahradniho elektronického prostiedku pro pripad a po celou dobu vypadku
systému helpdesk, a zajisténi doplnéni zaznami do systému helpdesk vzniklych po dobu
takového vypadku v mife nezbytné pro pozdéjsi prokazovani okamzikd rozhodnych pro
posouzeni plnéni Servisnich sluzeb,

vedeni zaznami o pozadavcich a incidentech v systému helpdesk a o zptisobu a postupu
jejich resent.

4.2.3 UDRZBA

Predmétem plnéni této dilci Servisni sluzby je zejména nasledujici:

iy

2)

Pravidelné dodavky a nasazeni aktualizaci, tzn. opravnych (patch), mens$ich (minoritnich,
update) a vétSich (majoritnich, upgrade) aktualizaci softwarovych komponent, a to bud’ dle
potreby na zakladé hlasenych incidentt, nebo preventivné na zakladé jejich dostupnosti, v€etné
legislativnich aktualizaci - viz kap. Legislativni udrzba.4.2.3.1

Dodavatel je povinen informovat zadavatele o aktualizacich a Zadat o schvéleni jejich nasazeni
dle druhu aktualizace nasledovné:

a. pro opravné aktualizace nejpozdéji 5 (pét) pracovnich dni ptred jejich pldnovanym
nasazenim, vyjma aktualizace odstranujici vady hlasené podle bodu 2) nize;

b. pro mensi aktualizace nejpozdéji 15 (patnact) dni pied jejich planovanym nasazenim;
c. pro vétsi aktualizace nejpozdéji 30 (tricet) dni pred jejich planovanym nasazenim.

Dodavatel je povinen kazdou aktualizaci nasadit do testovaciho prostiedi. Pokud to charakter,
rozsah a predmét zmén zahrnutych v aktualizaci vyzaduje, tzn. pokud jejich pouziti v Systému
miZe mit vliv na vysledek nékterych z akceptacnich scénaid, je dodavatel povinen vyzvat
zadavatele k jeji akceptaci za podminek podle kap. 4.1.4.

Pred nasazenim aktualizace do produké¢niho prostiredi je dodavatel povinen pozadat zadavatele
o poskytnuti prislusného servisniho okna pro nasazeni aktualizace do produk¢niho prostiedi.
Bez schvaleni zadavatele neni dodavatel opravnén nasazeni aktualizace do produkcéniho
prostiedi provést.

V souvislosti s kazdou aktualizaci je dodavatel povinen posoudit jeji pripadny dopad do
odpovidajici dokumentace Systému (v¢. Skolici) a zajistit promitnuti pfipadného dopadu zmén
aplikovanych v Systému danou aktualizaci do ptisluSné c¢asti dokumentace. Dodavatel je
povinen predat takto pripadné upravenou dokumentaci zadavateli ke schvaleni v dostatecném
predstihu tak, aby nedoSlo knegativnimu dopadu na uzivani systému prodlenim mezi
nasazenim aktualizace a schvalenim upravené dokumentace.

Reseni poZadavki na odstrafiovani vad Systému (déle spoleéné jen jako ,incident“) a podporu
(viz kap. 4.2.4) nahlasenych v systému helpdesk za nasledujicich podminek a pravidel:

i) KazZdému incidentu uzivatel helpdesk stanovi zavaZnost, resp. prioritu z nasledujicich
moznosti (dale téz ,Zavaznost incidentu“):

Zavaznost | Mira a charakter dopadu na Systém
A Kritickd vada Systému, tzn. vyskyt stavu Systému, kdy je splnéna
alespon jedna z nasledujicich podminek:

a) Systém, nebo jeho néktera funkcionalita, je bud zcela, nebo
Castetné nedostupnd;

b) uZzivatelé v nékteré roli nemohou prostfednictvim Systému
viibec plnit ikoly, pro které byl Systém porizen;

c) schopnost Systému uvedena v predchozim bodu je vyrazné
omezena tak, Ze doba potifebna pro provadéni uvedenych tkold
je nasobné delsi nez v béZném provozu Systému;

a soucasné nelze takové omezeni nahradit docCasné organizacnim
opatienim.
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B BéZna vada Systému, tzn. vyskyt stavu Systému, kdy je splnéna alespon
jedna z nasledujicich podminek:

a) uzivatelé vnékteré roli nemohou prostrednictvim Systému
v plném rozsahu plnit ikoly, pro které byl Systém potizen;

b) nékteré casti Systému, nebo jeho nékterd funkcionalita, je
nefunkcni nebo ¢astecné nefunkcni, nicméné je mozné takové
omezeni nahradit doCasné organizacnim opatienim.

C Nedostatek Systému spocivajici v rozdilu vici specifikovanému, resp.
dokumentovanému chovani a vlastnostem Systému, které vSak nebrani
pouziti Systému jako celku i jeho jednotlivych casti a funkcionalit
v plném rozsahu.

ii) Dodavatel je povinen potvrdit nahlaSeni incidentu, zahadjit ¢innosti vedouci k odhaleni
vady a jeji pri¢iny, oznamit pri¢inu vady a odstranit vadu i okolnosti, které ji zplsobily
tak, aby nedoslo k jejimu opakovanému vyskytu, nejpozdéji v nasledujicich lhiitach podle

ZAavaznosti incidentu:

Cinnost Lhiita pro provedeni ¢innosti
Zavaznost A Zavaznost B Zavaznost C

potvrdit nahlaSeni 1 . 1 . 1 .
incidentu 12 hodiny 12 hodiny 2 hodiny
zahajit ¢innosti vedouci
k odhaleni vady a jeji 1 hodiny 4 hodiny 1 pracovni den
priciny
odstranit vadu [ pitiny |4, 54 hodin , o
a okolnosti, které ji ; 2 pracovni dny | 5 pracovnich dni

o 1. pracovniho dne
zpusobily

4.2.3.1 Legislativni udrzba

Predmétem plnéni této dil¢i Servisni sluzby jsou rizené aktualizace Systému (obvykle mensiho typu,
minor) na zakladé pozadavkii vynucenych legislativnimi zménami, coZ zahrnuje zejména nasledujici
¢innosti:
1) pravidelné sledovani legislativnich zmén které maji nebo by mohli mit dopad na funkcionalitu
Systému, a pisemné informovani zadavatele o takovych zménach nejpozdéji 90 dni pred jejich
zakonnou ucinnosti, je-li to mozné s ohledem dobu zverejnéni prislusné legislativy;

2) upravy a doplnéni funkcionality Systému a jeho parametrii scilem dosahnout souladu
funkcionalitou Systému s aktuadlni nebo pripravovanou legislativou, tzn. priprava aktualizace
Systému, a informovani o souvisejicim planovaném nasazeni takové aktualizace a realizaci
naslednych kroki postupem a za podminek podle kap. 4.2.3 odst. 1), piiCemz vlastni realizace
plnéni podle tohoto odstavce bude realizovano na zakladé dil¢ich objednavek v ramci sluzeb
rozvoje na zakladé ad hoc pozadavki podle kap. 4.3.

4.2.4 PODPORA

Piredmétem plnéni této dil¢i Servisni sluzby je zejména pribézné poskytovani konzultaci a odpovédi na
dotazy, popr. asistence pri provozu Systému, pii uzivani Systému uZzivateli a pri reSeni otazek
souvisejicich s hledanim, resp. analyzou pri¢in ddajnych vad hlaSenych uzivateli Systému. Tim je
mysleno poskytovani podpory na druhé a treti rovni (L2+L3), tzn. pro klicové uzivatele, resp. metodiky
zadavatele, ktefi budou poskytovat sluzby podpory na prvni trovni (L1) pro vSechny bézné uzivatele
Systému.
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4.2.5 SLUZBA EXITU

Predmétem této sluzby je podpora zadavatele souvisejici s planovanym ukoncenim poskytovani vyse
Servisnich sluzeb a predanim Systémi do spravy zadavateli, resp. pripadnému novému poskytovateli.
Jde o sluzbu jednorazovou poskytnutou bezprostredné pred ukoncenim poskytovani Servisnich sluzeb.

Sluzby exitu zahrnuji zejména poskytnuti veSkeré potrebné soucinnosti, dokumentace a informaci
o nastaveni, parametrech, idrzbé a provozu Systému a Gc¢ast na jednani zadavatele s pripadnymi tfetimi
osobami za icelem plynulého a fadného prevedeni spravy a udrzby Systému, at uz na zadavatele a/nebo
nového poskytovatele sluzeb.

4.3  AD HOC SLUZBY PRO ROZVO] SYSTEMU

Predmétem plnéni této dil¢i dodavky je rizeny rozvoj Systému na zakladé ad hoc pozadavki zadavatele
(dale téz ,Ad hoc sluzby“), coz zahrnuje zejména nasledujici ¢innosti:

1) pripravenost reagovat na pozadavky zadavatele na apravy a doplnéni funkcionality Systému,
popft. dalsi sluzby (Gprava dokumentace k Systému, zména konfigurace Systému, dodate¢na
Skoleni apod.)

2) poskytovani nabidek na realizaci pozadavki zadavatele podle prechoziho odstavce zahrnujicich
vSechny c¢innosti nezbytné k detailnimu navrhu, implementaci, otestovani, nasazeni do
provozniho prostredi Systému a dokumentace takovych zmén postupem a za podminek
analogickych pro implementaci Systému vyse popsanou.

3) realizaci zadavatelem vybranych pozadavki na zakladé nabidek podle ptedchoziho bodu.
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